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Popis skraéenica

BiH — Bosna i Hercegovina

CPRC — Centar za istrazivanje politike suprostavljanja kriminalitetu

IKT — Informaciono-komunikacijske tehnologije

ISP — Internet servis provajder

ISRD — e. International Self-Report Delinquency Study (Studija o samoprijavljenoj delinkvenciji)
RAK — Regulatorna agencija za komunikacije

SMS — Short Message Service (Usluga kratkih poruka)

SPSS — e. Statistical Package for the Social Sciences (Statisticki paket ta drustvene nauke)
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Sazetak

Broj korisnika interneta u svijetu se kontinuirano povecava. To je slu¢aj i u Bosni i Hercegovini
gdje je stopa koristenosti interneta za 2015. godinu iznosila 72,41% (RAK, 2016). Razvoj
informaciono-komunikacijskih tehnologija (IKT) uslovio je da se generacije djece mlade od
1995. godine radaju u visokotehnoloskom okruzenju u kojem su napredne tehnologije sastavni
dio njihovog zZivota pri ¢emu njihovi roditelji nisu bile u istoj prilici da koriste sli¢ne tehnologije.
Ovaj mogudi generacijski jaz bitan je faktor za provodenje ovakvih istrazivanja.

Masovno koristenje IKT-a postavlja sigurnosne izazove za cijelu populaciju, a posebno u
kontekstu sigurnosti djece kao najranjivije kategorije. Rezultati istrazivanja provedenih na
reprezentativnom uzorku u BiH pokazuju da su djeca zavrsnih razreda osnovnih $kola vrio
Cesto postaju zrtvom u cyber prostoru. Takode su upravo oni ti koji vrlo ¢esto povrijeduju
prava drugih osoba.

Generalni cilj ovog istraZivanja je opisati ponasanja i navike djece na internetu i otkriti izazove
za njihovu sigurnost, a kako bi se doprinijelo kreiranju drustvenih programa zastite djece od
rizika da postanu zrtve ili pocinitelji drustveno neprihvatljivih ponasanja.

Da bi ostvarili ovaj cilj ispitani su stavovi djece od 9-17 godina, stavovi roditelja djece od 9-17
godina i stavovi nastavnika informatike. Podaci su prikupljeni u 9 osnovnih i 9 srednijih Skola sa
podrucja Sarajeva, Banja Luke, Tuzle, Tomislavgrada i Sokoca. U analize ovog istrazivanja
ukupno je uslo 623 djece, 390 roditelja i 22 nastavnika informatike iz odabranih Skola.

Rezultati su pokazali da vecina djece svakodnevno koristi IKT i pristupa internetu ve¢ od svoje
9 godine zZivota. S obzirom da se nastavni predmet vezan za informatiku i raunarstvo pocinje
izuCavati tek sa | | godina, u 6 razredu osnovne $kole, djeca ostvaruju pristup internetu i prije
sticanja osnovnih znanja o informatici u okviru formalnog obrazovanja $to govori u prilogu o
potrebi za obrazovanjem i djece i njihovih roditelja o opasnostima koje vrebaju na internetu, te
nacinima da se dijete od njih moze zastiti. Gotovo sva djeca posjeduju uredaj preko kojeg
pristupaju internetu. Najcesée je to mobilni telefon, preko kojeg jedna trecina ispitane djece
ima pristup mobilnom internetu.

Djeca na internetu najé¢eSce traze zabavu (igranje igrica 59,8%, komunikacija sa poznatima i
nepoznatima 87,3%, skidanje sadrzaja poput muzike i filmova 76,7%, trazenje drugih zanimljivih
sadrzaja 85%, i sl.). Onaj ko im to ponudi imace njihovu paznju. Zato je vazno da to budu oni
koji ¢e djecu zastiti od Stetnih uticaja i neprihvatljivih ponasanja (roditelji, nastavnici,
profesionalci iz odredenih ustanova, idr.). Gotovo sva djeca iz uzorka su korisnici drustvenih
mreza (njih 90,4% iz ukupnog uzorka ili 100% srednjoskolaca) i tamo provode najvise svog
vremena. Nadzor roditelja nad koriStenjem interneta od strane djeteta je vrlo ogranicen. Veliki
broj roditelja naprosto vjeruje svojoj djeci i tek pitaju neke stvari ako ih neSto zanima. Djeca
opet kazu da im roditelji ne brane da koriste internet (48%), a prije svega jer oni o tome malo
znaju (70%).

Djeca dijele veliki broj li¢nih podataka na internetu (licne slike 78,7%, adresu stanovanja 25,5%,
datum rodenja 50,9%, slike prijatelja 43,2%, naziv Skole 43,2%, sta vole 40,9% i sl.), Sto se
moze prepoznati kao svojevrstan rizik. Polovina ispitane djece (48,5%) je dobijala poruke od
nepoznatih osoba. Svako ¢etvrto dijete (23,1%) je odgovaralo na takve poruke, a svako deseto
dijete (11,4%) od ukupnog broja je pristalo da se vidi uzivo sa osobom koju je upoznalo na
internetu.
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Vijestine djece da se sami zastite prilicno su ogranicene, a to ih ¢ini dodatno ranjivim. Svako
Sesto dijete (16,0%) ne zna da blokra osobu na Facebooku, Viberu, ili na pozivima u mobilnom
telefonu, dok njih skoro trecina (30%) to ne zna uciniti na e-mailu. Svako peto dijete ne zna
promijeniti podesavanja privatnosti profila (18%), a svako Cetvrto dijete (26%) ne zna pronadi
informacije o tome kako koristiti internet na siguran nacin. Nalazi istrazivanja pokazuju da kada
im se desi neprijatno iskustvo na internetu oni najvise vjeruju svojim roditeljima (70,2%), a
znacajno manje nastavnom (22,9%) ili stru¢nom osoblju u Skolama (32,3%).

Sigurno je da se djeci ne moze, niti bi trebalo biti, zabranjeno koristenje IKT, drustvenih mreza
ili aplikacija. Neophodno je da u pravom trenutku saznaju prave stvari o tome kako se na
siguran nacin koristiti naprednim tehnologijama. To znadi da djeca od prvog kontakta sa
visokotehnoloskim uredajima i internetom trebaju pomo¢ svojih roditelja/staratelja, a sa prvim
koracima u Skolskom sistemu dijete treba dobiti korisne informacije od svojih nastavnika.
Ocigledno je da pitanje zastite djece na internetu postaje dio opSteg odgoja/vaspitanja djeteta i
naravno njegovog obrazovanja. Znacajna snaga u ovom sistemu mogu biti nastavnici
informatike, kao osobe sa posebnim znanjima iz ove oblasti. Kao takvi, ¢ini se da su svjesni
ozbiljnosti i prisutnosti ovog problema i izazova pred kojima stoje djeca.

Ovaj dokument se smatra korisnim za kreiranje politika zastite djece od izazova koje im
postavlja savremeno drustvo kroz nametanje IKT. Naime, pored informativnog karaktera ovog
dokumenta, kojim se ocekuje podizanje svijeti gradana o ozbiljnosti problema, ocekuje se
pokretanje i konkretnih akcija. Tako, na temelju rezultata istrazivanja treba poslati poruke
roditeljima, koji od ranih faza razvoja djeteta trebaju biti moderator u stvaranju navika i
ponasanja. Takode, rezultati ukazuju da Skole kao ustanove za vaspitanje i obrazovanje djece
moraju ponuditi vise kada je rije¢ o ovom problemu, a uz podrsku lokalnih zajednica i
nevladinog sektora.
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1. Uvod

Zivotni stilovi i navike novih generacija, kao i zna¢ajne promjene u njihovom socijalnom Zivotu,
esto se vezu za razvoj informaciono komunikacijskih tehnologija (IKT). Broj korisnika
interneta u BiH, ali i Sirom svijeta, neprekidno raste. Prema podacima Regulatorne agencije za
komunikacije (RAK) u 2015. godini u Bosni i Hercegovini (BiH) bilo je 2.782.107 korisnika
interneta. To znaci da stopa koristenosti interneta za 2015. godinu iznosi 72,41%.' Slika |
prikazuje trend rasta internet korisnika u Bosni i Hercegovini i nekim zemljama u regiji.

Slika I.1. Procenat internet korisnika u Bosni i Hercegovini po godinama
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Generacije osoba rodenih nakon 1980-tih godina pocinju da se u svakodnevnici susrecu sa
modernim tehnologijama. Ipak, danas se posebna paznja posveduje generaciji Ciji su sastavni
dio Zivota tehnoloski uredaji, generaciji koja se rada i odrasta u visokotehnoloskom okruzenju i
time se Cesto posmatra kao generacija zavisna o tehnologiji i internetu (Muratbegovic,
Kobajica, Vujovi¢, 2016). To su generacije osoba rodenih nakon 1995. godine (ili prema nekim
autorima nakon 2000. godine), a u strucnoj literaturi cesto su prepoznati pod nazivom ,,.Z
generacije”?. Godine rodenja ove populacije govore da se trenutno radi o djeci.

Za razliku od opisanih generacija, generacije starije od 1980-ih manje se koriste savremenim
tehnologijama. Postavlja se pitanje da li se ¢lanovi ove populacije, koji se i dalje suocavaju sa
poteskodama u pracenju tehnoloskih trendova, mogu nositi sa izazovima pred koje dolaze
njihova djeca iz ,,Z generacije”.

U savremenom svijetu primjena tehnoloskih uredaja je Siroko rasprostranjena i lako je
dostupna vecini stanovnista. Takode, broj djece koja koriste takve uredaje i internet raste
svake godine. Tako postoje sve veca potreba i teznja, bez obzira na generacijske razlike, da se
koristenje IKT ucini Sto je mogude sigurnijim. Naime, poput situacija u realnom svijetu, i u

"' Dostupno na: http://rak.ba/hrv/aktuelnost.php?uid=1464790952&root= 1254253123, pristuplieno 11.10.2016.

2 Dostupno na: http://data.worldbank.org/indicator/IT.NET.USER.P22cid=GPD_44&end=2015&locations=BA&start=1990,
pristuplieno 11.10.2016.

3 Za ovu generaciju u literaturi se jo§ pominju imena e. iGeneration, Gen Tech, Generation 2020, Gen Wii, Net Gen, Digital
Natives, i Plurals.
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virtualnom svijetu pojedinac moze postati zrtva ili izvrsilac odredenog drustveno
neprihvatljivog ponasanja.

Upravo je razvoj IKT-a omogucio pojavu novih krivi¢nih djela na Stetu djece, ali se i stari oblici
kriminaliteta izvrSavaju na savremene nacine. Tako je iskoriStavanje i nasilje nad djecom
poprimilo vrlo razlicite oblike. Uz koriStenje IKT ovi oblici se javljaju u vidu vrijedanja,
uznemiravanja, slanja prijetecih i uvredljivih poruka, laZnog predstavljanja, podsticanja na
mrznju i nasilje i sl. Vrlo tezak oblik su seksualna eksploatacija i seksualno nasilje nad djecom
pocinjeno, snimljeno ili podijeljeno uz koristenje IKT-a. Jedan od primjera sa teSkom
posljedicom odnosi se na materijale dobijene eksploatacijom djece u pornografske svrhe.
Djeca Sirom svijeta postaju zrtve seksualnog nasilja kroz samu proizvodnju materijala koristenih
u pornografske svrhe koji uz pomo¢ savremenih informaciono-komunikacijskih sredstava, na
sistematski i organizovani nacin, bivaju dostupni Siroj publici. Svakim naknadnim prikazivanjem
takvog materijala djeca bivaju reviktimizirana, emocionalno i fizi¢ki, Sto se negativno odrazava
na mogucnosti njihovog psiholoskog oporavka i socijalizacije.

Istrazivanja o samoprijavljenom prestupnistvu maloljetnika (International Self Report
Delinquency Study — ISRD), provedena na reprezentativnom uzorku djece zavrsnih razreda
osnovnih skola u BiH,* pokazala su da postoje znacajni problemi u koristenju IKT od strane
djece i nad djecom. Prema autorima Budimli¢, Maljevi¢ i Muratbegovi¢ zabiljezena je visoka
stopa nasilja nad djecom na internetu, koje ¢esto ostaje neprijavljeno. Sa druge strane, ista
istrazivanja ukazuju na izuzetno izrazeno prisustvo nelegalnog snimanja sadrzaja sa interneta od
strane djece. Dakako, ovakvi rezultati mogu biti pokazatelji potrebe za provodenjem
istrazivanja koja ¢e nastojati istraziti sustinu konkretnog problema.

Zbog obima, fenomenologije i posljedica neprihvatljivog ponasanja u cyber prostoru, nau¢na i
strucna javnost sve vise raspravlja o ovoj pojavi. Tako je ova tema predmet medunarodnih
konferencija u svijetu, ali i naucnih i stru¢nih okupljanja u Bosni i Hercegovini. Takve okolnosti
su uslovile razvoj politike suprostavljanja fenomenu kriminaliteta putem IKT. Kako se o njemu
raspravlja na globalnom nivou, znacajan broj dokumenta u vezi sa ovom oblasti donijet je na
medunarodnom, ali i na nacionalnim nivoima drzava, pa tako i u Bosni i Hercegovini.®

Cilj ovog istrazivanja je opisati i otkriti ponasanje i navike djece na internetu, a u svrhu kreiranja
drustvenih programa zastite od rizika da postanu zrtve ili pocinitelji drustveno neprihvatljivih
ponasanja. Tako su djeca, od 9 do |7 godina, iz osnovnih i srednjih Skola prikazala svoju
percepciju ponasanja i navika na internetu. Takode, svoje stavove o ponasanju i navikama djece
na internetu obrazlozili su i roditelji djece iste starosne kategorije, kao i nastavnici informatike
koji su angazovani uzorkovanjem u odabranim $kolama.

*Prva ISRD studija u BiH je provedena 2006 godine, a druga 2015. godine.

>Medu najvaznijima su: Direktiva 201 1/92/EU Evropskog parlamenta i Vije¢a o suzbijanju seksualnog zlostavljanja i seksualnog
iskoristavanja djece i djecje pornografije, Konvencija o kiberneti¢ckom kriminalu, Konvencija o zastiti djece od seksualnog
iskoriStavanja i seksualnog zlostavljanja, Rezolucija 1307(2002) Parlamentarne skupstine VE o seksualnom iskoristavanju djece,
Rezolucija 1099(1996) Parlamentarne skupstine VE o seksualnom iskoristavanju djece, Preporuka Komiteta ministara VE
(2001) 16 o zastiti djece od seksualnog iskoriStavanja, Fakultativni protokoli uz Konvenciju o pravima djeteta o prodaji djece,
djedijoj prostituciji i pornografiji te o zabrani u¢esc¢a djece u oruzanim sukobima, i dr. Vidjeti vise u Muratbegovi¢, Kobajica,
Vujovi¢ (2016).
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2. MetodoloSki okvir

IstraZivanje o ponasanju i navikama djece na internetu je empirijska studija koja se fokusira na
ispitivanje stavova djece, uzrasta od 9 do |7 godina, o odnosnoj temi.® Takode, istrazivanjem
je obuhvaceno ispitivanje stavova onih koji brinu o djeci i njihovom ponasanju — stavovi
roditelja i nastavnika/ca informatike u Skolama.

Predmet ovog istrazivanja odnosi se na ponasanja djece u cyber prostoru. Takav prostor
jednak je za sve i jednako dostupan za svu djecu (i odrasle) u Bosni i Hercegovini. S obzirom na
dostupnost IKT-a, te na izucavanje posebnih predmeta informatike/racunarstva u osnovnim i
srednjim Skolama, pretpostavlja se da u pravilu djeca istih generacija u Bosni i Hercegovini
imaju priblizno jednak nivo informaticke pismenosti. Dakle, moze se govoriti o populaciji djece
iz BiH koja je u cyber prostoru. |z te populacije izvuéen je uzorak na temelju kojeg ce se izvoditi
glavni zakljucci u ovom izvjestaju. Takode, interpretacije i zakljucci ce biti ojacani sa rezultatima

dobivenim ispitavanjem uzorka roditelja i nastavnika informatike.

Uzorak: Dosadasnja iskustva i rezultati prethodnih istrazivanja pokazali su da uzorak
istrazivacke populacije crpljen u Sarajevu i Banjoj Luci, adekvatno predstavlja i populaciju u
svim drugim urbanim centrima u Bosni i Hercegovini. Ova dva grada, zajedno sa Tuzlom kao
trecim najmnogoljudnijim gradom u Bosni i Hercegovini (Agencija za statistiku BiH, 2016),
predstavljaju tri najveca urbana centra, pa je upravo u njima i pronaden najveci dio uzorkovane
populacije. Pored upravnih ili administrativnih klasifikacija naselja na gradove i opstine, druga

sluzbena definicija naselja u Bosni i Hercegovini
je ona popisna.” Prema njoj postoje naselja
gradskog karaktera i ostala naseljena mjesta
(Agencija za statistiku BiH, 2013). Medutim,
treba imati na umu da naselja gradskog
karaktera u Bosni i Hercegovini imaju vrlo
razlic¢ite urbanisticke, demografske,
morfoloske, administrativne, geografske i
druge dimenzije. Sarajevo, Banja Luka i Tuzla
su ve¢ godinama urbane gradske sredine i
veliki industrijski centri. Neka druga naselja
gradskog karaktera razvila su se iz ruralnih
sredina, a usljed procesa deagrarizacije i
pocetka urbanizacije (Musa, 2005). Takva
naselja najcesée su dobro povezana sa vec¢im
inustrijskim cenrtima, prije svega da bi radnici
odlazili u njih, ali se ipak nisu u potpunosti
mogli odredi svojega ruralnog porijekla, pa se
u stru¢noj terminologiji nazivaju mjesovitim

Uzorak djece nije reprezentativan za
populaciju djece od 9 do 17 godina u
BiH, pa se treba pristupiti sa oprezom
kada je u pitanju generalizacija
interpretacija i zakljucaka.

Uzorak roditelja nije reprezentativan za
populaciju roditelja djece od 9 do 17
godina u BiH, a posebno treba istadi da
se radi o grupi roditelja sa znacajno
vedim stepenom obrazovanja u odnosu
na nivo obrazovanja u ukupnoj
populaciji.

Ispitanici iz kategorije Roditelji nisu
nuzno i roditelji djece ispitanika, a to
treba imati na umu prilikom razmatranja
veza izmedu stavova djece i roditelja o
odredenim pitanjima.

¢ Prvobitno je bilo planirano da u uzorak udu i djeca starosne dobi od 8 godina (Il razredi osnovnih $kola). Medutim,
Republicki pedagoski zavod Republike Srpske je sugerisao da kreirani upitnik moze biti nerazumljiv za ovu populaciju. To je
potvrdeno prilikom testiranja valjanosti upitnika i metodologije prikupljanja podataka, pa su djeca sa 8 godina izostavljena iz

uzorka.
7 Definicije koje izraduiju statisticke agencije u BiH.
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naseljima (Musa, 2005).8 Kako rezultati pominjanih ISRD studija ukazuju da, u odnosu na
viktimizaciju djece na internetu i ilegalno skidanje sadrzaja sa interneta od strane djece, postoje
razlike izmedu one djece koja Zive u Sarajevu i Banjoj Luci i djece u drugim mjestima, ovim
istrazivanjem nastoje se ispitati ponasanja i navike djece na internetu i u mjesovitim naseljima.
Tako je u uzorak usao i dio populacije iz dva ciljano odabrana mjesovita naselja, a to su
Tomislavgrad (Federacija BiH) i Sokolac (Republika Srpska).

U Sarajevu, Banja Luci i Tuzli odabrano je ukupno 7 osnovnih skola (3 $kole u Sarajevu, 2 Skole
u Banja Luci, 2 Skole u Tuzli) i 7 srednijih Skola (3 Skole u Sarajevu, 2 Skole u Banja Luci, 2 Skole
u Tuzli). Pored toga, istrazivanje ukljucuje i ispitivanje preciziranog dijela populacije u jednoj
osnovnoj i jednoj srednjoj Skoli u opstini Tomislavgrad i jednoj osnovnoj i jednoj srednjoj Skoli
u opstini Sokolac. Ova dva mjesovita naselja odabrana su namjerno, te ponajprije sluze za
utvrdivanje eventualnih razlika u ponasanju djece iz urbanih i mjeSovitih naselja.

Skole uklju¢ene u istraZivanje izabrane su na temelju prostog slu¢ajnog uzimanja uzorka,
koristeci se tablicom slucajnih brojeva.’ Iz svake osnovne skole u uzorak je uslo po 48 djece,
koja su birana na temelju stratificiranog proporcionalnog slucajnog uzorka. Naime, iz svih IV, V,
VI, VII, VIII, IX razreda svake Skole, odabrano je po 8 ucenika koji su ucestvovali u
istrazivanju.'® Na taj nacin ukupan planirani uzorak iz osnovnih skola je 432 uéenika (v. tabelu
2.1.).

Tabela 2.1.
Uzorak ucenika iz osnovnih skola

ared | B ot [ U ke | e | e
EJBTnE}QCIJ_uka, Sarajevo, Tuzla) I\>/II\</II\I/I IX 8 48 / KL
EjiisoT;/é;o (Tomislavgrad, O/”\</||\|/I o 8 48 5 9%
UKUPNO O/IIY/II\I/I IX 8 48 9 432

Po istom principu kao i u osnovnim Skolama, uzorak je crpljen i u srednjim Skolama. Naime, iz
svih |, I1i [ll razreda svake srednje Skole, odabrano je po 8 ucenika ispitanika. Tako, ukupan
broj ispitanika koji su predvideni za srednje skole bio je 216 (v. tabelu 2.2), $to zajedno sa
uzorkom iz osnovnih Skola Cini ukupno 648 ispitanika. Ipak, zbog odsustva uéenika iz Skole u
vrijeme provodenja istrazivanja, prikupljeni su podaci od ukupno 623 djece.

8 Jako je termin ,mjeSovita naselja“ stru¢ni tremin, kao takav koristio se u popisima stanovni$tva u SFR]. Za mjeSovita naselja
Musa (2005) kao sinonim koristi izraz ,,suburbana naselja“. Prema Klaic¢u (1988) prefiks ,,sub®, koji koji vuce porijeklo iz
latinskog jezika, koristi se kod slozenicama da oznadi nesto Sto je ispod necega. Tako se u kontekstu gradacije urbanosti
naselja, moze koristiti rije¢ suburbano naselje.

9 Skole iz svakog od odabranih naselja (Sarajevo, Banja Luka, Tuzla, Tomislavgrad, Sokolac) su bile poredane prema
abecednom redoslijedu i svaka od njih je dobila svoj ID broj. Koristeci se tablicom slucajnih brojeva, Skole su odabrane
metodom prostog slu¢ajnog uzorkovanja.

'9 Ovaj dio uzorkovanja zahtijevao je pomo¢ stru¢nih sluzbi, naj¢e$¢e pedagoga u skolama. Naime, oni su ucenike svakog od
razreda poredani na jedan spisak, prema rednim brojevima (pocevsi od br. |.). Nakon $to su saznali ukupan broj ucenika u
razredima, slu¢ajnim uzorkom, koristeci tablicu slu¢ajnih brojeva, istrazivaci su odabrali redne brojeve ucenika koji su usli u
uzorak. Ovi brojevi su dostavljeni pedagozima, od kojih je zatrazeno da ucenici pod odabranim rednim brojevima donesu
potpisanu roditeljsku saglasnost za u¢esée u istrazivanju. Djeca bez roditeljske saglasnosti nisu mogla u€estvovati u istrazivanju.
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Tabela 2.2.
Uzorak ucenika iz srednjih Skola

Naselie Razredi Br. u€enika | Ukupno uéenika | Ukupno Ukupan

) po razredu | po jednoj Skoli Skola uzorak
Urbano
(Banja Luka, Sarajevo, Tuzla) 1,11, 11 8 24 7 168
MjeSovito (Tomislavgrad,
Sokolac) 10, 1 8 24 2 48
UKUPNO L1, 1 8 24 9 216

Kao druga ciljna kategorija, roditelji/staratelji djece uzrasta od 9 do |7 godina ispitani su u
odnosu na sli¢ne varijable kao i djeca. Naime, svim roditeljima djece koja su ucestvovala u
istrazivanju sugerisano je da ucestvuju u istrazivanju, tako $to ¢e ispuniti upitnik online. Na taj
nacin nastojalo se omoguciti poredenje stavova djece sa njihovim roditeljima.'" Ipak, stopa
odgovora roditelja da ispune upitnik nije bila zadovoljavaju¢a. Naime, tek nesto manje od 10%
roditelja ispitane djece popunilo je upitnik nakon $to su pismeno zamoljeni da to ucine.'* Zbog
toga je populacija roditelja prosirena i pristupilo se prikupljanju podataka od roditelja/staratelja
djece uzrasta od 9 do |7 godina, koja nisu ucestvovala u istrazivanju. U ovom slucaju koriSten
je prigodni uzorak."? Link ,,online® upitnika je postavljen na drustvenu mrezu Facebook, a tamo
se Sirilo interesovanje roditelja da ga popune (snowball method). Ukupan broj roditelja koji su
ucestvovali u istrazivanju je 390. Ovo se moze smatrati jednim od najvecih metodoloskih
ogranicenja ovog istrazivanja. Stoga, treba biti posebno oprezan kada se govori o poredenju
stavova djece i roditelja jer ¢e rezultati pokazati da se radi o uzorku roditelja koji imaju veéa
znanja iz ove oblasti u odnosu na prosjecnog roditelja djece od 9 do 17 godina u Bosni i
Hercegovini.

Treca ciljna kategorija su bili nastavnici informatike u Skolama koje su usle u uzorak. S obzirom
da je istrazivanje provedeno u ukupno |8 skola, nije vr$eno uzorkovanje nastavnika
informatike, nego se radilo sa cijelom istrazivackom populacijom. Kako je u nekim skolama bilo
viSe od jednog nastavnika informatike, za potrebe ovog istrazivanja prikupljeni su podaci od
ukupno 21 nastavnika informatike.

Metod prikupljanja podataka u ovom istraZivanju je bio metod ispitivanja, tehnikom
anketiranja. Osnovni instrument za prikupljanje podataka bili su upitnici koje su razvijeni od
strane istrazivackog tima.'* U cilju zastite prava svakog djeteta, anketiranje djece se vrsilo uz
koristenje elektronskih prenosivih uredaja - tableta. Svaki ispitanik na pocetku istraZivanja
dobija tablet sa pokrenutim upitnikom u online ili offline mode-u,'> dobija jasne instrukcije za
koristenje, te pristupa popunjavanju istog. Prvi korak u popunjavanju upitnika je dobrovoljni
pristanak ispitanika da ucestvuje u istrazivanju. Prethodno su saglasnosti za provodenje

' Tekst pisma za roditelje djece koja su ucestvovala u istraZivanju dostupan je u prilogu 6.

12 Za buduca istrazivanja o ovoj temi potrebno je predvidjeti metodolo3ki pristup koji ¢e osigurati veéu stopu odgovora od
strane roditelja. Dobri primjeri su ispitivanje roditelja u toku redovnih roditeljskih sastanaka u Skoli ili osiguravanjem
simboli¢nih nagrada za ispunjeni upitnik.

'* Vazno je napomenuti da je u svakom slu¢aju ostavljena moguénost podijele podataka (isklju¢ivania ili dijeljenja) prema onima
Cija djeca jesu odnosno nisu dio istraZivanja.

' Prije prikupljanja podataka upitnici su testirani na adekvatnim populacijama. Instrumenti su testirani na dvije grupe djece sa
ukupno 30 ispitanika, 5 roditelja djece od 9 do 17 godina, i jedan nastavnik informatike iz osnovne skole.

' Nla Android tabletima, koristeéi survaygizmo software, ispitanici su preko google chrome ispunjavali upitnike.
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istrazivanja pribavljene od strane nadleznih ministarstava, zatim skola, pa onda i od svakog
roditelja one djece koja su ucestvovala u istrazivanju.

Kao metod obrade podataka koristen je statisticki metod, metod deskriptivne i metod
inferencijalne statistike. Kao osnovni alat koristi¢e se napredni statisti¢ki program za drustvene
nauke - SPSS (e. Statistical Package for the Social Sciences).

Tim za provodenje ovog istrazivanja (Istrazivacki tim) ¢inilo je 5 osoba: glavni istrazivaé, dva
istrazivaca asistenta i dva struénjaka za informacijske tehnologije (v. slika 2.1). Glavni istrazivac
upravljao je istrazivanjem i koordinirao proces provodenja istrazivanja. Istrazivadi asistenti
prikupljali su podatke, pravili baze podataka, Cistili i analizirali podatke, sacinjavali verzije
izvjeStaja i uCestvovali u prezentovanju podataka. Struénjaci za informacijske tehnologije su
ucestvovali u izradi elektronskih upitnika, te omogucili implementaciju istrazivackih aktivnosti
na terenu.

Slika 2.1. Istrazivacki tim

Glavni istrazivac

Istrazivac asistent

U skladu sa metodoloskim pravilima, svi ostali detalji provodenja istrazivanja razradeni su u
njegovoj prvoj fazi, koja je podrazumijevala i detaljno razvijanje metodologije istrazivanja.

Uputstvo za uzorkovanije koje je dostavljeno odabranim skolama

|.  Poredati imena svih u€enika iz svakog razreda prema rednim brojevima (sluziti se Skolskim
dnevnikom, tako se imena ucenika iz svakog odjeljenja nastavljaju jedno na drugo), koje ¢e
sluziti za li¢ne evidencije.

2. Dostaviti CPRC-u podatak o ukupnom broju ucenika iz svakog razreda koji ulazi u
istrazivanje.

3. CPRC (ce skolama/pedagozima dostaviti redne brojeve ucenika koji su odabrani metodom
slu¢ajnog uzorka (CPRC nece biti upoznat sa imenima djece)

4. Pedagozi ¢e odabrati djecu pod rednim brojevima koje su dobili od strane CPRC-a, usmeno
informisati djecu o istrazivanju i podijeliti im listice o saglasnosti roditelja. U slucaju da dijete
nije voljno da ucestvuje u istrazivanju, ili nije pribavljena roditeljska saglasnost, pedagog ¢e
odabrati prvo sljedede dijete sa spiska.

5. Istrazivaci dolaze u Skolu, provjeravaju saglasnosti roditelja, i obavljaju anketiranje ucenika
(najvise 25 u jednoj grupi), u periodu od |5 do 40 minuta (zavisnosti od toga koliko brzo
dijete moze da Cita).

11
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3. Rezultati
3.1. Opis uzorka
Djeca
Istrazivanjem koje je provedeno u osnovnim i srednjim Skolama u Sarajevu, Banjoj Luci, Tuzli,

Tomislavgradu i Sokocu, ispitano je ukupno 623 djece.

Grafikon 3.1.1. Uzorak u odnosu na pol

Na grafikonu 3.1.1. moguce je
vidjeti da nesto vise od polovine
ispitanika (55%) cine djevojcice, a
nesto manje od polovine (41%)
od ukupnog uzorka djece ¢ine
Nema odgovora | djecaci, dok 4% ispitanika nije
m Musko odgovorilo na ovo pitanje. U
O%erdke svakom slucaju, ova relativho
ravnomijerna distribucija prema
polu daje dobru podlogu za
analizu rezultata.

Grafikon 3.1.1. Uzorak u odnosu na pol

Kao $to je prethodno i
objasnjeno, ciljana starosna kategorija ispitane djece bila je od 9 do 17 godina. Tabela 3.1.1.
prikazuje distribuciju prikupljenih podataka u odnosu na godine starosti ispitane djece.

Tabela 3.1.1.
Uzorak u odnosu na broj navrienih godina djece
Godine starosti djece Ucestalost %
9 godina 70 1.2
|0 godina 63 10.1
| | godina 69 1.1
|2 godina 70 1.2
|3 godina 65 10.4
|4 godina 60 9.6
|5 godina 63 10.1
|6 godina 68 10.9
|7 godina 67 10.8
I8 godina 4 0.6
Ukupno validnih 599 96. |
Nema odgovora 24 3.9
Ukupno 623 100.0

Prema broju godina starosti ispitane djece vidi se da je distribucija podataka relativho
ravnomijerna, $to je znacajno za kvalitet interpretacija rezultata i zaklju¢aka. Naime, djeca svih
odabranih godista participiraju u uzorku sa priblizno jednakim procentom, od 9.6%

12
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Cetrnaestogodisnjaci do | 1,2% devetogodisnjaci. Prosjecna starost ispitane djece je |13 godina
(SD 2.62). Treba redii to da je, radedi sa treéim razredima srednjih $kola, u uzorak uslo
Cetvoro djece sa |8 godina starosti. S obzirom da oni Cine dio jedne generacije, tj. populaciju
osoba u trec¢im razredima srednje Skole, njihovi odgovori su smatrani korisnima i nisu isklju¢eni
iz analiza.

U kontekstu starosne dobi, treba istadi tri vazne granice i to: (1) dobnu granicu do deset
godina, a to su djeca iz Cetvrtih i petih razreda osnovne Skole koja jo$ uvijek nemaju nastavne
predmete vezane za informatiku i ra¢unarstvo, zatim (2) starosnu kategoriju djece od | | do 14
godina, kao djecu od Sestog do devetog razreda osnovne skole u kojim izuc€avaju takav
nastavni predmet i (3) djecu od 15 do |7 godina, za koju je karakteristicno da pohadaju
srednju Skolu.

U mnogim poljima drustvenog zivota postoje razlike izmedu ponasanja i navika osoba iz velikih
urbanih sredina i osoba iz mjesSovitih sredina. Tabla 3.1.2. pokazuje strukturu ucenika koji su
ucestvovali u istrazivanju, a s obzirom na naselje u kojem Zzive.

Tabela 3.1.2.
Naselje u kojem ucenici pohadaju Skolu - urbano/mjesovito
Naselje Ucestalost %
MjeSovito 158 25.4
Urbano 465 74.6
Total 623 100.0

Prema rezultatima iz tabele vidljivo je da svaki Cetvrti ucenik (25,4% ; N=623) dolazi iz
mjesovitih naselja, dok su ostali iz urbanih sredina.

Grafikon 3.1.2. prikazuje $kolski uspjeh djece u posljednjoj Skolskoj godini koju su zavrsili."®

Pored navedenog, skolski
uspjeh moze biti od znacaja
za zakljucivanje o ponasanju i
_ navikama djece na internetu.
4% 1 12% S8 Naime, rezultati istraZivanja
28% ’ 1%

Grafikon 3.1.2. Skolski uspjeh

Nema odgovora ] )
provedenih u regionu

B Bl (Nikodem, Kudek Miro3evi¢,
0% = ez () Bunjevac Nikodem, 2014)
® Odlican () pokazuju da je prisustvo
Ponavljao sam razred djece na internetu povezano
® Vrlodobar (4) sa ispunjavanjem njihovih

svakodnevnih obaveza, medu
kojima se Skolske obaveze
izdvajaju kao prioritet. Tako
se moze primijetiti da je viSe
od polovine (55%) djece odli¢no, skoro trecina (28%) djece su vriodobra, a tek svako peto
dijete ima uspjeh losiji od vrlodobrog.

'6 Tabelarni prikaz rezultata je u Prilogu |, vidjeti tabelu 6.1.
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Grafikon 3.1.3. Poznavanje rada na raéunaru

Grafikon 3.1.3. Poznavanje rada na ra¢unaru

HDa

Ne

Prema podacima iz popisa
stanovniStva (Agencija za
statistiku BiH, 2016), medu bh.
gradanima, u kategoriji starijih od
|0 godina, skoro 40% je

® Nema odgovora  kompjuterski nepismenog

stanovnistva, dok se jo$ skoro
25% smatra djelimicno
kompjuterski pismenim. Medu
populacijom ispitane djece samo
je 2% onih koiji su istakli da ne
znaju koristiti ra¢unar (N=623)."
S obzirom na to da je nastavni

predmet informatika i racunarstvo obavezan dio svakog Skolskog plana i programa, podatak da
gotovo sva djeca znaju koristiti racunare bio je i ocekivan.

Roditelji

Ukupan broj roditelja koji su ucestvovali u istrazivanju je 390. Medutim, samo oko jedne
trecine roditelja je odgovorilo na sva pitanja iz upitnika. To moze biti indikator njihovog
nepoznavanja materije, ili ¢ak odredene indolentnosti prema ovoj temi ili pojedinim pitanjima.

Grafikon 3.1.4. Naselje u kojem Zive roditelji

Grafikon 3.1.4. Naselje u kojem zZive
roditelji

58; 35%
B Mjedovito

m Urbano

110; 65%

'7 Tabelarni prikaz rezultat je u prilogu I, vidjeti tabelu 6.2.
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U svakom slucaju ovo treba shvatiti kao
jedno od granicenja istrazivanja koje ¢e
umanijiti pouzdanost zakljucivanja o
uporednim podacima djeca — roditelji.
Kao $to je prikazano na grafikonu 3.1.4.,
od onih koji su odgovorili na pitanje o
mjestu prebivalista (N=168) dvije
trecine su oni iz urbanih (65%), a jedna
trecina ih je iz mjeSovitih naselja (35%).
Ova disproporcija je svakako pozitivha
zbog disproporcije broja uéenika iz
urbanih i mjesovitih sredina. Ipak, ¢ini se
da je nesto vedi procenat roditelja iz
mjeSovitih sredina, nego Sto je procenat
ispitane djece u takvim sredinama.
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Grafikon 3.1.5. Pol roditelja

Grafikon 3.1.5. Pol roditelja

41; 24%

Grafikon 3.1.6. Dobna starost roditelja.

H Musko

B Zensko

Kada je u pitanju pol roditelja, ponovo je
prisutna znacajna disproporcija (v. grafikon
3.1.5.). Naime, tri od Cetiri (76%; N=171)
roditelja koja su ucestvovala u istrazivanju su
osobe Zenskog pola, odnosno majke. Znacajno
veci procenat majki se javlja i u uzorku kod
sli¢nog istrazivanja provedenog u Srbiji (Popadic
i Kuzmanovi¢, 2013), pa ovaj podatak treba
imati na umu kada se budu kreirale preporuke i
strategije reagovanja u cilju zastite djece u cyber
svijetu.

Grafikon 3.1.6. Dobna starost roditelja
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Prosjecna starost roditelja je 42 godine
(SD=6,66), a dvije trecine (32,2%;
N=169) su roditelji mladi od 45
godina. Dok najmladi medu njima ima
29 godina, najstariji ima 65 (v. grafikon
3.1.6.).

Grafikon 3.1.7. Stepen obrazovanja
roditelja

U ovom kontekstu vrlo je vazan
podatak o stepenu obrazovanosti
roditelja koji su ucestvovali u
istrazivanju. Naime, vise od polovine
(52%) su osobe sa visokom stru¢nom
spremom (fakultet, magisterij ili

Godine starosti

Grafikon 3.1.7. Stepen obrazovanja
roditelja

B Zavrsen doktorat

B Zavrsen fakultet

Zavrsen
magistarski (ili
Master) studij

Zavrsena osnovna
skola
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doktorat). To svakako ne odrazava stvarnu situaciju u opstoj populaciji. Ovaj podatak moze
biti u korelaciji sa ¢injenicom da obrazovaniji imaju veéa znanja o koristenju IKT i veée
moguénosti da koriste internet. U svakom slucaju, prilikom izvodenja zaklju¢aka treba imati na
umu vjerovatnodu da kategorija ispitanih roditelja ima viSe znanja o ovoj temi od prosje¢nog
roditelja u BiH.

3.2. Dostupnost uredajima i internetu

Pristupanje internetu zahtijeva koristenje tehnoloskih naprava koje imaju tu moguénost. Tabela
3.2.1. pokazuje koliko djece koristi takve uredaje.

Tabela 3.2.1.
Posjedovanje i koriStenje tehnoloskih naprava

Koje uredaje djeca posjeduju »DA*
N <
Ucestalost | %

Da li posjedujes i koristi§ ku¢ni racunar? 623 338 54,3
Da li posjedujes i koristi$ laptop!? 623 306 49,1
Da li posjedujes i koristi§ mobilni telefon? 623 522 83,8
Da li posjedujes i koristis tablet? 623 24| 38,7
Drugi uredaji... 623 13 3.1

Prema prikazanim rezultatima nesto viSe od polovine djece (54% ; N=623) kod kuce ima
kompjuter, skoro svako drugo dijete (49,1%) posjeduje laptop, dok vise od jedne tredine djece
koristi tablet uredaje. Posebno je vazno istaci nalaz da licni mobilni telefon posjeduje pet od
Sest djece (83,7%) ispitane populacije. Vazno je primijetiti na grafikonu 3.2.1. da dvije trecine
djece (67,7%) koja jos u skoli nisu ucila o informaciono-komunikacijskim tehnologijama, djeca
iz Cetvrtih i petih razreda, imaju mobilne telefone.

Grafikon 3.2.1. Procenat djece koja imaju mobilni telefon

Grafikon 3.2.1. Procenat djece koja imaju mobilni telefon
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Taj procenat znacajno raste kada djeca predu u tzv. predmetnu nastavu, tako da devet od
deset djece (90,2%) iz ove kategorije imaju mobilni telefon, a to je slucaj sa gotovo svom
djecom iz srednjih Skola (94,1%). Ovakvi rezultati potvrduju nalaze istraZivanja koje je u Srbiji
provedeno na reprezentativnom uzorku djece (Popadi¢ D., Kuzmanovi¢, D. 2013).
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U pogledu pristupa i koristenja tehnoloskih naprava (ku¢ni rac¢unar, laptop, mobilni telefon i
tablet) nema znacajnih razlika izmedu djece koja dolaze iz urbanih i mjeSovitih sredina, osim
$to je nesto vedi procenat djece iz mjeSovitih naselja (58,9%) iskazao da posjeduje kuéni
racunar, a u odnosu na djecu iz urbanih sredina (52,7%).

Na temelju podataka u tabeli 3.2.2. moze se zakljuciti da djeca koriste prethodno pomenute
uredaje kako bi pristupili internetu.

Tabela 3.2.2.
Uredaji kojima djeca pristupaju internetu
Koji od navedenih uredaja koristis da bi pristupio/la DA*
Internetu? N = S
Ucestalost | %
Kuéni racunar 623 293 47,0
Laptop 623 287 46, |
Mobilni telefon 623 503 80,7
Tablet 623 193 31,0
Ostalo 623 8 [,3

Ponovo se kao klju¢ni uredaj pojavljuje mobilni telefon. Naime, vise od 80% djece iz ukupne
populacije koristi ovaj uredaj da bi pristupilo internetu.

Djeca internetu pristupaju sa razlicitih mjesta (vidjeti grafikon 3.2.2), iz svoje kuce (89,7%;
N=612), od prijatelja (48,3%; N=612) i iz kafi¢a (36,4% ; N=612). Svako Sesto dijete (16,4%;
N=612) internetu pristupa iz Skole, iako je prema navodima nastavnika informatike ucenicima
zabranjeno koriStenje interneta u skoli.

Grdfikon 3.2.2. Gdje pristupas internetu

Posebno treba istadi

Grafikon 3.2.2. Gdje pristupas internetu da viSe od jedne
trecine djece
90 (36,1%.) ima mobilni
80 internet, $to
70 prakti¢no znadi da u
60 483 svakom trenutku i sa
50 36,4 svakog mjesta mogu
40 mu i pristupiti.
30 16,1 Takode, poznato je
20 - da se mobilni
10 internet naplacuje, pa
’ Kod kuce U skoli Kod prijatelja U kafi¢u Imam svakako treba traziti |
mobilni ulogu i odgovornost
internet roditelja za ovakav

podatak.
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Kada je rije¢ o pristupanju internetu iz kafica (t-test; p = 0.01)'® i mobilnom internetu (t-test; p
= 0.01), postoje statisti¢ki znacajne razlike izmedu odgovora djece iz urbanih i mjesovitih
naselja. Naime, djeca iz urbanih naselja ¢eSce pristupaju internetu iz kafica (66,5%) nego djeca
iz mjeSovitih mjesta (55,1%). Sa druge strane, veci procenat djece u mjeSovitim naseljima ima
mobilni internet (41,1%), nego njihovi vrinjaci iz urbanih mjesta (34,4%). Izgleda kao da manje
koristenje interneta u kafi¢ima, djeca iz mjesSovitih naselja nadoknade koristenjem mobilnog
interneta.

Grafikon 3.2.3. prikazuje koliko cesto djeca pristupaju internetu. '

Grafikon 3.2.3. Ucestalost pristupanja djece internetu (%)
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Grafikon pokazuje da vise od dvije tredine djece (72,4% ; N=623) svakodnevno pristupa
internetu, par puta sedmicno to cini 14,9% ispitanika, dok nesto manje od 6% djece internetu
pristupa jedanput ili rjede u sedam dana, rac¢unajuci i onih | | ucenika (ili 1,8%) koji su istakli da
ne pristupaju internetu. Svih | | su iz najmladih razreda osnovne skole.

Za kreiranje politika u ovoj oblasti vrlo je bitno imati podatak o tome kada djeca pocinju sa
koriStenjem interneta.
Grafikon 3.2.4. prikazuje iskaze djece o dobi kada su poceli sa koristenjem interneta.

Grafikon 3.2.4. Zivotna dob u kojoj djeca potinju koristiti internet
4
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Grafikon 3.2.4. Zivotna dob u kojoj djeca pocinju koristiti internet

'8 Tabelarni prikaz pod nazivom , Tabela 6.8. t- test koriStenje interenta u kafiéu*urbano- mjeSovito“ dostupan je u Prilogu |.
' Tabelarni prikaz pod nazivom ,,U¢estalost pristupanja djece internetu* dostupan je u Prilogu |.
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U odnosu na ukupnu populaciju ispitane djece, do sedme godine Zivota skoro svako trece
dijete (29,4% ; N=623) pocne da koristi internet. Prosjecna starost kada djeca pocinju da
koriste internet je 8,93 godine (SD 2,47). Upravo je ovo prosjek godina kada djeca iz Evrope i
regiona pocinju sa koristenjem interneta (Popadi¢ i Kuzmanovi¢, 2013).

Rezultati takode pokazuju da djeca iz vecih urbanih podrucja nesto ranije pocinju koristiti
internet.

Grafikon 3.2.5. Zivotna dob u kojoj djeca pocinju koristiti internet
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Tako, do Seste godini zivota oko 17% djece iz urbanih sredina pocinje sa koristenjem interneta,
dok je to slucaj sa 14% djece iz mjesovitih naselja. Ta razlika je znacajnija kada se mijeri koliko je
djece pocelo koristiti internet do devete godine Zivota. Naime, ¢ak dvije trecine (61,6% ; N=
623) djece iz urbanih sredina je pocelo koristiti internet do devete godine, dok je manje od
polovine djece (46, 9% ; N=623) iz mjeSovitih sredina pocelo koristiti internet do te dobi.”

3.3. Nacini svrha koriStenja interneta

Rezultati u grafikonu 3.3.1. prikazuju svrhu koristenja visokotehnoloskih uredaja i interneta od
strane djece, a prema njihovoj sopstvenoj percepciji vlastitih aktivnosti.

Grafikon 3.3.1. Aktivnosti djece na internetu (%) mCesto ™ Ponekad

80 67,4
60 48,3

44,1 409 401
40 2 28 204
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Trazim Dopisujem se  Preuzimam Igram "on Pretrazujem Pos. str.-rod.  Snimam za

zanimljive  sa prijateljima filmove, line" igrice sadrzaje za zabranjuju Youtube

sadrzaje muziku... Skolu

20 Tabelarni prikaz je dostupan u prilogu 1.
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Medu ukupnom populacijom djece koja su istakla da koriste internet (N= 612), dva od tri
djeteta (67,4%) iskazuju da Cesto koriste internet da bi se dopisivali sa prijateljima. Njih nesto
viSe od polovine (44,1%) cesto koriste internet da bi trazili za njih zanimljive sadrzaje, a ¢ak
jedna trecina (36,0%) sa ciliem preuzimanja filmova i muzike. Ovi rezultati potvrduju nalaze na
koje su ukazivali rezultati istrazivanja o navikama djece na internetu jos iz 201 |. godine
(Smailbegovic i Koki¢, 201 1). Svako ¢etvrto dijete (25,0%) Cesto koristi internet da bi igralo
»online® igrice, dok priblizan broj ¢esto koristi internet da bi izvrSavao obaveze vezane za
Skolu. Posebno vazan i ujedno zabrinjavajuéi podatak je da skoro svako peto dijete ponekad ili
Cesto (6,3% cesto i 10,8% ponekad) koristi internet da bi posjecivali stranice koje im roditelji
zabranjuju.

Popularnost online drustvenih mreza je vrlo izrazena Sirom svijeta. Rezultati ovog istraZivanja
pokazuju da je takva situacija i medu djecom u Bosni i Hercegovini. To govori podatak da
devet od desetoro djece (90,5% ; N=623), uzrasta od 9 do |7 godina, ima profil na nekoj od
najpopularnijih drustvenih
mreza (Twitter, Facebook,
Youtube, Google ili Instagram).
Grafikon 3.3.2. prikazuje
procenat djece koja imaju

67,3
62,8
60 48 24,7 profil/e. Dva od tri djeteta iz
50 uzorka (67,3 % ; N= 623) imaju
40 l I profil na ovoj drustvenoj mrezi.
20 Isti podatak pokazuju
, 17.8 istraZivanja provedena u Srbiji
(Sapi¢, 2016). Odmah iza
10 ' Facebook profila je Instagram

na kojem profil ima 62,8 %
djece od ukupnog uzorka. Vise
od polovine ispitanika (54,7%)
ima Google+ profil, a nesto manje od polovine (48,0%) Youtube profil. Medu ispitanicima
najmanju popularnost ima drustvena mreza Twitter koju koristi tek oko 17,8% ispitanika.

Grafikon 3.3.2. Procenat djece koja imaju profil na
nekoj od drustvenih mreza (%)
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Imajudi na umu naglasena ogranicenja istrazivanja, u odnosu na prikazane podatke, percepcija
roditelja o li¢nim profilima djece na drustvenim mrezama je razli¢ita u odredenim segmentima
(vidjeti grafikon 3.3.3.). Roditelji su pitani ,na kojim drustvenim mrezama vase dijete ima licni

racun/profil?“.

Grafikon 3.3.3. Roditelji o profilima djece na drustvenim mrezama (%)
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lako je skoro svako peto dijete istaklo da ima Twitter profil, tek svaki deseti roditelj (9% ;
N=122) smatra da njegova/njena djeca imaju profile na ovoj drustvenoj mrezi. Dok dvije
trecine djece tvrdi da imaju profile na Facebook-u, tek nesto vise od polovine roditelja (55% ;
N=135) smatra da su medu tom i njihova djeca. Najznacajnija razlika postoji u odnosu na
Youtube profile. Tako, dok svako drugo dijete ima profil na Youtube-u, tek svaki cetvrti ili peti
roditelj (23% ; N=125) smatra da njegovo dijete ima takav profil. Takode, manje od polovine
roditelja (45% ; N= 128) smatra da njihova djeca imaju Instagram profile, dok skoro dva od tri
djeteta kazu da imaju takav profil. Uzimajudi u obzir ogranicenja u uzorkovanju, navedeni
podaci ipak mogu ukazivati na to da se percepcija roditelja znacajno razlikuje od stvarne slike o
prisustvu djece na drustvenim mrezama. Manje je vjerovatno da se mozda radi o tome da
ispitani roditelji, koji su u prosjeku obrazovaniji u odnosu na opstu populaciju, cescée
ogranicavaju svojoj djeci otvaranje profila na drustvenim mrezama ili da to iz nekog razloga ne
Zele uraditi njihova djeca.

Testovima je utvrdeno da nema statisticki znacajnih razlika izmedu odgovora djecaka i
djevojcica po pitanju prisutnosti na drustvenim mrezama (t-test; p=0.38)?'. Takode, razlika
nema izmedu ucenika iz urbanih i mjeSovitih naselja. Ipak, znacajne razlike postoje izmedu
starosnih kategorija djece gdje djeca starijeg uzrasta cesce imaju profile na nekoj od drustvenih
mreza. To je prikazano na Grafikonu 3.3.4.

Grafikon 3.3.4. Profil na nekoj od drustvenih mreza u odnosu na dob
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Rezultati pokazuju da vise od dvije trecine ispitane djece (70,8% ; N=593) starosti od 9 do |10
godina ima profil na nekoj od prethodno pomenutih drustvenih mreza. Medu djecom starosti
od || do 4 godina, devet od deset njih ima licni profil (93,1%). Vrlo je zanimljiv podatak da
medu ispitanom djecom uzrasta do |15 do |7 godina (n=202), nema onih koji nemaju profil na
nekoj od pomenutih drustvenih mreza.

Cini se da je neminovnost da djeca imaju li¢ne profile na drustvenim mreZama. To im ne treba
ni braniti, ali je potrebno definisati granice kada poceti sa koristenjem, i preduzeti sve mjere
zastite od bilo kojeg oblika neprihvatljivog ponasanja na internetu, bilo da se radi o

2! Tabelarni prikaz je dostupan u prilogu br. |, Tabela 6.9. t-test - Profil na drustvenim mrezamam*djecaci_djevojcice
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neprihvatljivim ponasanjima koja oni manifestuju, bilo da se radi o ponasanjima koja neko
ispoljava nad njima.

Istrazivanjem su prikupljeni podaci i o tome koliko Cesto djeca koriste najpopularnije aplikacije i

Grafikon 3.3.5. Stranice i aplikacije koje djeca najcesce koriste
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stranice na uredajima koje koriste. Oni su svoj stav izrazavali na skali od | (nikad), preko 2
(ponekad u mjesecu) i 3 (ponekad ali svake sedmice), do 4 (svaki dan). Grafikon 3.3.5
pokazuje procenat djece koja svaki dan pristupaju navedenim stranicama i aplikacijama, i one
djece koja su to radila najmanje jednom sedmicno.

|z prikazanog grafikona ocigledno je da trecina djece (66,1% ; N=612) svakoga dana posjecuje
Youtube. Njih polovina (50, %) svakodnevno koristi Google, dok nesto manje njih
svakodnevno koristi Instagram (46,7%) i Facebook (44,3%). Viber svakodnevno koristi dvoje
od petero djece (41,7%), odnosno troje od petero djece najmanje jednom sedmicno koristi
Viber, dok se ostale stranice i aplikacije koriste znac¢ajno rjede od strane vecine djece. S
obzirom na svakodnevne aktivnosti djece na internetu moglo bi se razmisljati o posebnim
istrazivanjima o ovisnosti o internetu. Takve vrste ovisnosti nose izuzetno teske posljedice za

djecu, pa su razvijeni i odredeni indikatori za njihovo prepoznavnje (Childnet International,
2006).

3.4. Nadzor roditelja nad pristupom djece internetu
Iz viSe razloga, roditelji nekada nastoje djeci da ogranice pristup intrenetu. U vecini slucajeva

radi se roditeljskom uvjerenju da je ogranicavanje pristupa internetu u odredenom trenutku ili
periodu najbolji interes djeteta. Grafikon 3.4.1.

Grafikon 3.4.1. Roditelji pokazuje rezultate prema kojima skoro polovina
ogranicavaju pristup internetu, dok druga polovina

e djece (48%) ima stav da im roditelji ni na koji nacin ne
ogranicavaju koristenje interneta. Kada su u pitanju

= Ne odgovori roditelja na ovo pitanje, dva od tri (68% ;
N N= 143) ih je odgovorilo da svojoj djeci ogranicavaju
€ma
odgovora | Pristup internetu. Ova razlika sigurno proizilazi iz

razlika u karakteristikama uzorka djece i roditelja.
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Grafikon 3.4.2. prikazuje stav djece o razlozima zbog kojih im roditelji najcesée ogranicavaju
pristup internetu. U dvije tredine slucajeva primarni razlog za to su obaveze u $koli (68% ;
N=612), dok u svakom cetvrtom slucaju (27%) to je zbog toga jer roditelji smatraju da je
internet opasan. Upravo su ova dva razloga najces¢e navedena od strane roditelja (85% ;
N=97). Ipak, statistickim testovima je utvrdeno da nema znacajnih razlika izmedu uspjeha u
Skoli kod djece kojima je iz tih razloga internet ogranicen i kod one koja nemaju takva
ogranicenja (t-test; p=0.01). Takode, djeca kojima je internet ograni¢avan u jednakom broju
slucajeva su prijavila da su bila uznemiravana na internetu. Ovo ukazuje da vrijeme provedeno
na internetu nuzno ne determinira rizik da e dijete postati zrtva ili pocinitelj nekog
nedozvoljenog ponasanja.

U pogledu ogranicavanja
Grafikon 3.4.2. Razlozi ograni¢avanja pristupa koriStenja interneta znacajnu
internetu granicu predstavlja prelazak
djeteta iz osnovne u srednju
Skolu. Naime, Sest od sedam
roditelja (84,7% , N = 281)
mjer smatraju da je 'ograniéava‘kori.é,tenje
Internet opasan interneta djetetu od 7 do 14
Zbog nekog drugog godina starosti. To suu
razloga pravilu djeca iz osnovnih
B Zbog obaveza uskoli | Skola. Sa druge strane, tek
svaki drugi roditelj ogranic¢ava
pristup internetu djeci koja
pohadaju srednju Skolu,
odnosno populaciji starijoj od
|5 godina.

Sa druge strane, Grafikon 3.4.3. prikazuje stavove one djece kojima pristup internetu nije
ogranicen od strane roditelja. Naime, oni naj¢es¢ée iskazuju (47%; N= 299) da njihovi roditel;i
Znaju o internetu samo ono $to im dijete o tome kaze, pa je to razlog zbog kojeg ono ima
neogranicn pristup. Vrlo slicno tome, svako Sesto dijete (17,4%) kaZe da njegovi roditelji ne
znaju kako da zabrane svom djetetu koristenje istog u odredenom periodu. Takav stav su
izrazili i pojedini roditelji (1 1% ; N=45). Prema misljenju svakog desetog djeteta (9,6%), kojem
internet nije ogranicen, roditelji ne znaju
da ono ima neki od profila na drustvenim
mrezama, pa dijete smatra da je to
oshovni razlog za neogranicavanje
pristupa internetu.

Grafikon 3.4.3. Razlozi zbog kojeg roditelji
ne ogranicavaju internet

B Jer znaju samo ono
sto im ja kazem

m Ne znaju kako da U dio roditeljske odgovornosti i brige za

mi zabrane dijete svakako spada djetetova sigurnost
na internetu i sigurnost i zdravlje prilikom
Ol SR CR koristenja internet uredaja. Upravo bi ovi

brze ucim preko
interneta

razlozi i trebali biti razlog odredenih
ogranicavanja djeci prilikom koriStenja
IKT (Childnet International, 2006).
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3.5. Rizici za djecu na internetu

Jedan od potencijalnih rizika za djecu u cyber prostoru svakako je dostupnost njihovih li¢nih
podataka.

Grafikon 3.5.1. prikazuje informacije koje se mogu nadi na profilima na drustvenim mrezama djece.

Grafikon 3.5.1. Informacije o djeci na profilima na drustvenim mrezama
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Medu ukupnom populacijom (N=623), viSe od dvije trecine djece na internetu ima svoju
fotografiju (68,7%), dok jedna trecina (31,3%) nema sliku na internetu, a medu njima su i ona
djeca koja uopste nemaju internet ili nemaju profil na drustvenim mrezama (N=48).

Interesantan je podatak da u tome preovladavaju djecaci, od kojih tre¢ina (33%) prijavljuje da
na internetu ima svoju fotografiju. Cetvrtina djevojcica (25%) takoder smatra da je to
normalno (staviti liénu fotografiju na svom profilu), dok njih tri Cetvrtine (75%) kaze da to ne
rade.

Oko jedne polovine djece javno dijeli svoj datum rodenja (50,9%), od Cega i djecaci (51%) i
djevojcice (50%) podjednako participiraju. Negdje oko 40 (43,5%) djece dijeli informacije kao
$to su naziv Skole, pri ¢emu su takoder djecaci (52%) i djevojcice (57%) podjednako zastupljeni
u toj aktivnosti. Dodatno dijele i slike prijatelja (43,2%), te informacije o tome $ta im se svida
(40,9%).

Takode, svako trece dijete na internetu ostavlja svoj ,status“ (33,5%), slike porodice (32,9%),
broj prijatelja (35,8%), te informaciju o sportu kojim se bavi (34,8%). Svako Cetvrto dijete
ucinilo je dostupnim svoju adresu stanovanja.

Adresu stanovanja na drustvenim mrezama ostavlja etvrtina anketirane djece u $kolama
(25%). Interesantno je da u toj aktivnosti preovladavaju djecaci (70%), dok nesto manje od
polovine djevojcica to isto radi (40%).
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Interesantan je podatak da cak petina (19%) ucenika, koji su izjavili da na drustvenim mrezama
ostavljaju svoje fotografije, datum rodenja, adresu stanovanja, naziv Skole i slike svoje
porodice, su ujedno prijavili da im se 2-3 puta desilo da dobiju poruke sumnjivog sadrzaja od
nepoznatih osoba, za razliku od ucenika koji su izjavili da ne ostavljaju date podatke na
drustvenim mrezama.

Interesantno je da ucenici koji su izjavili da su viSe puta prihvatili prijateljstvo nepoznatih osoba
na drustvenim mrezama, pripadaju onoj grupi ucenika koji izjavljuju da na drustvenim mrezama
ostavljaju svoje fotografije, datum rodenja, adresu stanovanja, naziv $kole i slike svoje
porodice.

Roditelji se u stvarnom Zivotu djeteta najcesce javljaju kao zastitni faktor. S obzirom da oni
djeluju na ono Sto percipiraju, vazno je saznati i njihove stavove.

Grafikon 3.5.2. prikazuje percepciju ispitanih roditelja o tome Sta se moze naéi na profilima njihove djece

Grafikon 3.5.2. Percepcija roditelja o profilima njihove djece na internetu (%)
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Prema rezultatima ove ankete, nesto viSe od dvije trecine roditelja (68%; N= 123) smatra da
njihova djeca na drustvenim mrezama imaju svoje profile. Medutim, kada su pitani da li znaju
$ta sadrze profili njihove djece, njihovi odgovori su prilicno povrsni.

Tek svaki Cetvrti roditelj smatra da je njegovo dijete ucinilo dostupnim svoj datum rodenja
(26%; N=117), dok je viSe od 50% ucenika prijavilo da je to sastavni dio njihovog profila na
drustvenim mrezama. Takode, tek svaki deseti roditelj smatra da njegovo dijete ini dostupnim
informaciju o adresi stanovanja (10%; N=115), a jedna trecina roditelja (35%; N=119) da
dijete dijeli naziv svoje Skole sa drugima na internetu.

Ved povrsan pogled na Grafikon 3.5.2. ukazuje da postoji velika razlika u percepciji odraslih i
djece, te ovakvi podaci ukazuju na potrebu u pravcu edukacije roditelja.
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Grafikon 3.5.3. prikazuje aktivnosti djece na internetu koje bi mogle biti rizicne po njihovu sigurnost.

Grafikon 3.5.3. Rizi¢ne aktivnosti na internetu od strane djece
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Opis aktivnosti ucenika

Rezultati pokazuju da je svako drugo dijete (48,5%) dobijalo poruke od nepoznatih lica. Nesto
manje (43,3%) je prihvatalo nepoznata lica za prijatelja. Cak 27,8 % djece se dopisivalo sa
nepoznatima, a | 1,4% od ukupne populacije je pristalo da se sastane sa nepoznatim licima koje
su upoznali putem interneta.

Grafikon 3.5.4. prikazuje ponasanja djece koja mogu ukazati na uznemiravanje drugih

Grafikon 3.5.4. Indikatori uznemiravanja od strane djece (%)
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Opis aktivnosti

Rezultati pokazuju da se 14,2% djece na internetu predstavljalo kao neka druga osoba, njih
10,3% je postavljalo fotografije drugih osoba a da ih prethodno nisu pitali za odobrenje.
Dodatno, 12,5% djece iz ukupne populacije je davalo komentare o nekog drugoj osobi na
nacin koji je mogao povrijediti tu osobu, a jednak procenat ih je otvaralo profil na ime druge
osobe.
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Grafikon 3.5.5. prikazuje iskustva djece koja indiciraju uznemiravanje putem interneta.

Grafikon 3.5.5. Iskustva djece na internetu (%)
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Svako trece dijete je (37,1%; N=623) je barem jednom izbrisano iz prijatelja neke druge
osobe. Toj djeci se takva situacija najéesée desila jednom ili dva puta (67% slucajeva), ali je
posebno interesantno da se jednoj tredini djece to desilo tri ili viSe puta. |z prijatelja su ih
izbacili njihovi vrinjaci (85%).

Takva ponasanja djeca su najcesce ignorisala (44%; N=194), dok su neki odgovorili istom
mjerom (13%; N=194). Samo maniji broj djece se odlucio da to svoje iskustvo ispri¢a drugima
(2 10%; N=194).

Svako cCetvrto dijete je izbaceno iz grupe na nekoj iz drustvenih mreza (27,8%). To se vecini
desilo jednom ili dva puta (66%) dok je viSe od tredine djece to iskustvo imalo tri ili viSe puta.

Svakom cCetvrtom djetetu (26,3%) je objavljena slika na internetu bez pitanja. Svakom ¢éetvrtom
iz grupe djece sa ovim iskustvom (25,5%) to se desilo tri ili viSe puta.

Skoro svako peto dijete (18%) dozivjelo je da bude predmetom uvrjedljivog komentara, a 37%
njih je to iskusilo tri ili viSe puta. Zatim, 17,3% djece je bilo predmetom ruganja, a 29% od toga
broja suodilo se sa tom situacijom tri ili viSe puta; |13,6% djece trpilo je prijetnje na internetu, a
28% od tog broja je to iskusilo tri ili viSe puta; te je 12% djece dozivjelo situaciju u kojoj je
snimak ucinjen protiv njihove volje distribuiran drugima. Polovini od njih to se desilo dva ili vise
puta.
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Grafikon 3.5.6. prikazuje procenat
Grafikon 3.5.6. Broj prijatelja ispitane djece koji su djece diji su prijatelji/vr$njaci bili
uznemiravani putem IKT uznemiravani na internetu.
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3.6. Zadtita od nasilja na internetu

Logicno se zapitati kako djeca u Bosni i Hercegovini reaguju u slucajevima kada osjete da ih
neko uzmenirava na internetu. Na Grafikonu 3.6.1. prikazani su stavovi ucenika o njihovoj
reakciji u slu¢aju da ih neko uznemirava putem interneta (N=477).2? Ovi rezultati mogu uputiti
na to koliko su djeca sposobna da se sama zastite.

Grafikon 3.6.1. prikazuje reakciju ucenika na uznemiravanje putem interneta

Grafikon 3.6.1. Reakcija u¢enika na uznemiravanje putem interneta (%)
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22 Tabelarni prikaz rezulata je u prilogu |.
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Najvedi procenat djece slucaj bi prijavilo prvenstveno roditeljima (70%), ali i bratu i sestri
(60%). Ovaj podatak nas precizno upuduje na zakljué¢ak da se u strateskim planiranjima
reagovanja na probleme prevencije nasilja nad djecom putem informaciono-komunikacijskih
tehnologija, obavezno ukljuce i edukacije za roditelje.

Ne iznenaduje ni podatak da skoro polovina ispitivanih iskazuje da bi svoj problem prijavilo
vrinjacima (45%), dok ucenici nemaju bas izrazeno povjerenje prema skolskom osoblju i da bi
manje od tredine ispitivanih svoj problem prijavilo razredniku (29%), direktoru (21%),
nastavniku predmetne nastave (20%) ili pedagogu (30%).

Svako drugo dijete (50%) bi jednostavno ignorisalo taj problem, sto je svakako jako vazan
podatak za buduce aktivnosti u Skolama kojima bi se trebalo na adekvatan nacin prikazati
ucenicima koliko je opasno ignorisati takve probleme.

Pod uznemiravanjem na internetu u ovom istrazivanju podrazumijevale su se aktivnosti koje su
Stetne ili potencijalno Stetne za dijete. Kroz ovo istrazivanje te aktivnosti su predstavljene
izmedu ostalog kao: slanje poruka neprimjerenog sadrzaja koje struénjaci nazivaju verbalno
nasilje; slanje fotografija koje vrijedaju djetetovo dostojanstvo, integritet, slobodu i
bezbjednost; podsticanje govora mrznje i mrznje uopste na internetu; podsticanje
komunikacije uvreda i nipodastavanja; prosljedivanje tudih fotografija na komentar ili bilo
kakvog sadrzaja o drugome sa zahtjevom na komentar; povredivanje privatnosti upadanjem u
tudi kompjuter i Citanjem tudih sadrzaja komunikacije na internetu, ali i kradom tude lozinke;
slanje nezeljene poste, spemova i virusa putem elektronske poste ili na bilo koji drugi nacin na
internet mrezi; lazno predstavljanje i upotreba laznog identiteta, pogotovo ako se pri tome
ostvari neka korist i nekom drugome nanese bilo kakva Steta; te proizvodnja i distribucija
materijala dobivenih eksploatacijom djece u pornografske svrhe kao jedan od najnemoralnijih
oblika nasilja na internetu.

Pomenuti oblici nasilja nad djecom putem informaciono-komunikacijskih tehnologija,
predstavljeni su ucenicima kao realne, svakodnevne situacije: ,neko te je izbrisao iz prijatelja na
nekoj drustvenoj mrezi (Facebook, Twitter, i dr.); neko te je izbacio iz grupe na nekoj
drustvenoj mrezi (Facebook, Twitter, i dr.); neko je postavio tvoju sliku na internet bez tvog
pristanka ili te je oznacio/tagovao; neko ti je pisao uvredljive komentare; neko ti je uputio
prijetnje; neko ti se rugao; neko je napravio profil pod tvojim imenom; neko te je snimao
mobilnim telefonom ili kamerom kada ti to nisi zelio/la i taj snimak je slao drugima; i upisi bilo
koju drugu situaciju koja te je uznemirila na internetu ili koristenjem nekog uredaja.”

Za svaku od navedenih situacija, ukoliko se desila, ucenik je pitan da upise ,,koliko se puta to
desilo“, odnosno, ako se desilo, ko je to uradio: vrinjak kojeg poznaje, odrasla osoba koju
poznaje ili osoba koju ne poznaje uopste. Naravno, poseban dio odnosio se i na reakciju, tako
da su ucenici pitani ,kako su reagovali u tim situacijama®“. Na ovaj nacin je uznemiravanje na
internetu predstavljeno djeci koja su anketirana.
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Grafikon 3.6.1. prikazuje stav djece o tvrdnji da bi Cutali ako im se desi neko od ponasanja koja su opisana
kao uznemiravanje.

Ucenici su pitani da na skali od |

Grafikon 3.6.1. Djeca koja bi ¢utala na (nikako) do 5 (sasvim sigurno)
uznemiravanje ocijene vjerovatno¢u da bi uradili
= Mislim da bih to odredenu stvar kada bi bili
uradio/Ia uznemiravani. Rezultati pokazuju da
N szrer & [ 7% smatra da bi ¢utalo u takvim
uradio/la slu¢ajevima dok 12 % djece ne zna
Sasvimsigurno bihto  $ta bi uradilo u takvim situacijama
Bl (N=518).2 Medu onim koji kazu da
M Tesko da bih to bi ¢utali o tome da ih neko
uradio/la . v i
uznemirava nema znacajnih
OIS sociodemografskih razlika. Naime

jednako bi ¢utali i djecaci i djevojcice,
kako oni iz urbanih tako i djeca iz mjeSovitih podrudja, te razli¢itih razreda, pa se moze redi da
ni uzrast djeteta ne igra znacajnu ulogu. Medu njima je 18% onih koji ne znaju blokirati osobu s
kojom ne Zele da pricaju putem ,,chat-a” (Facebook, Skype, Twitter i dr.).

Na tvrdnju ,,Koristenje drustvenih mreza (Facebook, Twitter, i dr.) i aplikacija (Viber,
WhatsApp, i dr.) od strane djece je rizicno®, samo desetina ispitivanih (1 19%) smatra ovu oblast
apsolutno rizicnom, dok petina ispitanika (22%) smatra da je koristenje drustvenih mreza
rizino.

Grafikon 3.6.2 prikazuje rezultate ispitanika o rizicnosti koriStenja drustvenih mreZa.

Stoga, mozemo zakljuditi da
trecina ispitivanih smatra da je
koristenje drustvenih mjera ipak
rizicno. Interesantno je da skoro
polovina ispitivanih (42%) ima

M | slazem se i ne slazem neodlucan stav (Graﬁkon 3.6.2).
B Ne slazem se Po njima, koristenje IKT je i
rizicno, ali s druge strane i
neophodno. Samo desetina
ispitivanih (10%) smatra da je ova
oblast potpuno sigurna i da ne
nosi nikakve rizike.

Grafikon 3.6.2. Koristenje drustvenih mreza je
rizi€no

Potpuno se slazem
11% | 10% Slazem se

m Uopste se ne slazem

Djeca su pitana i da iskazu svoj
stav o tvrdniji da je ,,Komunikacija putem drustvenih mreza i aplikacija rizi¢na za djecu”. U tom
kontekstu imamo poprilicno sli¢an stav kao i u prethodnom pitanju. Naime, ova vrsta rizika je
sasvim sli¢na riziku iz prethodnog pitanja, stoga mozemo konstatovati da imamo i logi¢ne
odgovore (Grafikon 3.6.3). Ponovo, dvije petine ispitivanih u¢enika nema odluéan stav o tome
da li je komunikacija putem IKT-a, uopste opasna ili ne. Ovaj stav se moze posmatrati i kao
djelomiéna opreznost u decidnom iznosenju stava o tome da li se moze dodi u opasnost
nezasti¢eno komuniciravsi putem IKT-a.

2 Tabelarni prikaz rezultata je u prilogu |.
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Grafikon 3.6.3. prikazuje
rezultate ispitanika o
opasnosti komunikacije

Grafikon 3.6.3. Komunikacija putem IKT je opasna

putem IKT.
B | slaZzem se i ne slazem Ucenici vjerovatno
B Ne slazem se imaju poprilicna
informaticka i

Potpuno se slazem ) B
11% | 10% S telekomunikacijska

znanja za komunikaciju
putem IKT-a ali isto
tako su Culi za slucajeve
gdje su njihovi vrinjaci
imali problem, stoga su
relativno oprezni u odgovorima na ovo pitanje. Ponovo imamo situaciju da je tek svaki deseti
ucenik potpuno siguran da je komunikacija putem IKT potpuno sigurna. Ukoliko ovom
podatku dodamo i ¢injenicu da su u ovom uzorku 90% ,,potpuno sigurnih“ djecaci, mozemo
zakljuditi da se radi i o djelomi¢no izrazenom ,macizmu® kojem vrlo Cesto u razlicitim
istrazivanjima odgovaraju djecaci tinejdzeri kada ih se pita o ,,njihovoj sigurnosti®.

B Uopste se ne slazem

U narednom pitanju, pitali smo ucenike $ta misle o samostalnom koriStenju e-maila, odnosno
da li je ono rizi¢no za djecu.

Grafikon 3.6.4. prikazuje rezultate ispitanika o rizicnom samostalnom koriStenju e-maila.

Odgovori su se distribuirali
na nacin da ¢ak 42%
ispitivanih ucenika smatra
da je koristenje e-maila
ipak rizicno za djecu, dok
skoro tredina njih je
neodlucna (28%) i smatra

Grafikon 3.6.4. Samostalno koristenje e-maila je rizicno
za djecu

M | slazem se i ne slazem

e slEbdam 5 da tu i vide i ne vide neki
B Potpuno se slazem rizik. Na kraju, tek svaki
B Slazem se tredi ucenik (30%) smatra
Uopéte se ne slatem da je koristenje e-maila

potpuno sigurno za djecu.
Ponovo imamo situaciju da
je skoro pa svaki tredi
ispitanik nesiguran u svoj
odgovor (28%), $to se moze protumacditi ¢injenicom ili da ne koriste e-mail ili da ne koriste
toliko Cesto da bi imali decidan stav. Generalno gledano, u ovom uzrastu, koristenje e-maila je
viSe sporadi¢no nego svakodnevno kada je u pitanju generacija koja je bila predmet
interesovanja istrazivanja (samo 2,9% je iskazalo da svakodnevno koristi Yahoo, a 9,1% Gmail).
E-mail, kao nacin komunikacije je sistemski viSe vezan za razmjenu dokumenta i poste u
pravom smislu rijeci. Djeca danas viSe IKT koriste u cilju igara i brzih neverbalnih komunikacija,
dok e-mail vide kao sredstvo komunikacije koje je prikladnije za odrasle.

Na konstataciju da je ucestvovanje na razli¢itim online forumima rizi¢no za djecu, polovina
ispitivanih smatra da se radi o evidentnom riziku (52%). S druge strane Cetvrtina ispitanika
(25%) smatra da ucestvovanje na tzv. forumima nije rizi¢no za djecu.
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Grafikon 3.6.5. prikazuje rezultate ispitanika o rizicnosti ucestvovanja djece na razlicitim online forumima.

Grafikon 3.6.5. Ucestvovanje na razli¢itim online forumima
je rizi¢no za djecu
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Zanimljiv je podatak
da je skoro Cetvrtina
uzorka ispitivanih
ucenika
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(23%), Sto se moze
protumaciti kao
neucesSée u forumima
ili koristenje foruma,
ali jednak broj
argumenata za i
protiv. Ako smo za e-
mail rekli da nema bas
frekventnu

svakodnevnu primjenu medu tinejdZerima u odnosu na rutinu odraslih poslovnih ljudi, za
forume to ne mozemo tvrditi. Upravo radoznalost i moguénost polemike na dnevne dogadaje,
¢lanke, sportske i druge teme, otvaraju mogucnost mladima da iskazu svoj ,,anonimni stav*.
Danas mladi jako participiraju na forumima i nazalost preovladavaju ¢ak i u sadrzajima u kojima
se evidentira ,,jezik mrznje®. Sve ovo su argumenti koji mogu ic¢i u pravcu da se $to viSe radi sa

mladima na temu kultura komunikacije na forumima (Grafikon 3.6.5).

Grafikon 3.6.6. prikazuje rezultate ispitanika o rizi¢nosti ucestvovanja djece u komentarisanju pojedinih

,»postova*“.

Grafikon 3.6.6. Ucestvovanje u komentarisanju pojedinih
»postova“ je rizicno za djecu

M | slazem se i ne slazem

H Ne slazem se
Potpuno se slazem
Slazem se

m Uopste se ne slazem

S druge strane, ispitali
smo i stavove u
slu¢ajevima
ucestvovanja u
komentarisanju
pojedinih ,,postova“ od
strane djece. Dvije
petine ispitanih smatra
da je ucestvovanje u
komentarisanju
»postova“ rizicno za
djecu (41%), dok
Cetvrtina ispitivanih
(25%) smatra da ovo
komentarisanje nije

uopste opasno. Ponovo imamo i uzorak neopredijeljenih, jer 34% ispitivanih nema stav o tome
da li je komentarisanje ,postova“ opasno za djecu. Ako sagledamo realnu sliku, mozemo
konstatovati da mladi vrlo ¢esto dodu u konflikt zbog izraZenih stavova na neciji stav. Facebook
i slicne drustvene mreze, omogucavaju mladima da ,,jednim klikom* budu hrabri i otkucaju
nesto Sto se nekom drugom opet nece svidjeti. Ovakve situacije mogu dovesti u nezgodan
polozaj mladu osobu koja izrazava svoj stav i nerijetko se to i dogada. U perspektivi, potrebno
je raditi u Skolama sa ucenicima na umijec¢u komuniciranja, ali i upoznavanja sa opasnostima
koje komentari na postovima mogu donijeti sa sobom (Grafikon 3.6.6).
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Djecu najcesce upozoravamo da ne razgovaraju sa strancima, da budu oprezna kada im prilaze
nepoznate osobe. Medutim, sada im treba objasniti da se tako trebaju ponasati i u virtuelnom
svijetu, odnosno da i tamo mogu dozivjeti jednako opasne stvari sa ni malo manje ozbiljnim
posliedicama.

Roditelji ¢esto razmisljaju kako se odredene situacije deSavaju nekom drugom, ali od trenutka
kada dijete zakoraci u virtualni svijet i ono i roditelji bi morali znati i nacine zastite djeteta, jer
uz tolike brojne prednosti, globalna mreza krije i mnoge opasnosti za najmlade. Prakti¢ni
savjeti bi trebali nadi put do svakog roditelja u BiH danas.

U narednom dijelu, pogledat ¢emo kakvi su stavovi djece o tome koliko su sposobna
samostalno se zastititi na internetu (v. tabelu 3.6.1.).

Tabela 3.6.1.
Vjestine djece za zastitu na internetu
s |DA, NE,

o

s >
Da li znas da... £ S |znam  |ne znam

Z 3
N n |%|n |% |n %
blokiras osobu - ,,Chat* 623 (101 [16]428 (68|94 |6
blokiras osobu - mobilnom telefonu (SMS, pozivi, Viber, WhatsApp ...) 623|102 (161424 (68|97 |I6
blokiras osobu - e-mail 623 (102 16332 (53189 |30
promijeni$ podesavanja privatnosti profila 623 (105 (17401 [65(117 |I8
obriSes istoriju podataka pretrazivaca 623|106 (17(394 |63 |123 |20
obrises informaciju o Sifri i korisnickom imenu 623|108 [17(345 [55|170 |28
postaviti opciju-ko moze vidjeti tvoje objave 623|106 |17|372 |60|145 |23
pronadi informaciju kako da koristi$ sigurni Internet 623 (106 (17359 |57 |158 |26

Podatke u kojima ucenici nisu odgovorili na ova pitanja posmatrat ¢emo kao odgovor ,,ne
poznajem postupak”.

Na pitanje da li zna blokirati osobu na ,,Chatu®, 101 ucenik nije odgovorio (16%), a od 524
ispitana ucenika, 428 ucenika (68%) tacno zna na koji nacin izvrsiti blokiranje. Ukoliko
pretpostavimo da ovih |6% ispitanika preskacu odgovor jer im nije poznata tematika, da se
pretpostaviti da tredina djece ne zna na koji nacin blokirati osobu na ,,Chatu®. Blokirati osobu
na mobilnom telefonu zna 424 ucenika (68%), dok svaki Sesti ispitani ucenik prijavljuje da ne
poznaje ovaj postupak (16%), odnosno ako uklju¢imo one koiji nisu odgovorili, pod
pretpostavkom da to znaci da ne poznaju ovu problematiku, ovaj broj raste na trecinu
ispitanika. Blokirati osobu na e-mailu poznaje polovina ispitanika (53%), dok cak 46% ne
poznaje ovaj postupak ili nije odgovorilo na postavljeno pitanje. PodeSavanja privatnosti profila
poznaje 65% ispitanika, dok njih 36% ne poznaje ovaj postupak.

Brisanje ,historije” podataka pretrazZivaca poznaje 63% ispitanih, dok 37% nijih to ne poznaje ili
ne daje odgovor na ovo pitanje. Brisanje informacija o $ifri i korisnickom imenu poznaje nesto
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viSe od polovine ispitivanih ucenika (55%), dok njih 44 % ne poznaje ovaj postupak.
Postavljanje opcije ,,ko moze vidjeti moje podatke® poznaje 60% ucenika, dok njih 40% ne
poznaje ovu opciju. | na kraju, kako pronadi informaciju o tome kako da koristis sigurni
internet poznaje 57% ispitanih ucenika, dok njih 43% ne poznaje taj postupak ili nisu dali
odgovor na ovo pitanje, pa se javlja potreba za njihovom edukacijom.

Vidimo da je poznavanje samozastite na internetu medu djecom relativno prisutna vjestina i
misljenja smo da bi trebalo uciniti dodatne napore da se djeca informisu o ovim problemima i
0 najsavremenijim nacdinima zastite na internetu.

Tabela 3.6.2.
Vjestina koriStenja informaciono-komunikacijskih tehnologija (spol)

Ucenik Ucenica
Da li zna3 da: (%) (%)

DA | NE | DA | NE
blokira$ osobu s kojom ne zeli§ da pricas na ,,chat” (Fb, Tw,...) 82 | I8 |8l |19
blokira$ osobu s kojom ne Zeli§ da pri¢as na mobilnom telefonu 78 122 |83 |17
blokira$ osobu od koje ne Zeli§ da dobijas ,,e-mail 67 |33 |61 |39
promijeniS podesavanja privatnosti profila na drustvenim mrezama 74 |26 |79 |2
obrise$ podatke o tome koje si sajtove posjecivao na Internetu 76 (24 |75 |25
obrises informaciju o Sifri i korisnickom imenu iz historije pretrazivaca | 71 |29 | 63 | 37
postaviti opciju na ,Facebook-u“ ko moze vidjeti tvoje objave 73 |27 |71 |29

Iz Tabele 3.6.2, vidljivo je da su oba spola ucenika poprili¢no sinhronizovana u svojim
spoznajama i vjeStinama na internetu.

Procenat uspjesne procjene sopstvenih sposobnosti kod oba spola ne ide ispod dvije treéine
populacije u¢enika (67%), dok je kod oba spola do nesto vise od Cetiri petine (82%) ucenika
koji prijavljuju svoju sposobnost da se zastite u situacijama koje su opisane u Tabeli.

Ovaj podatak nam u velikoj mjeri osvijetljava situaciju u kojoj u€enici svakodnevno koriste
informaciono-komunikacijske tehnologije i prirodno, traze nove informacije o svim
aplikacijama koje mogu olaksati njihovu komunikaciju.

Prema odgovorima djece moze se zakljuditi da je vedina upoznata sa tehni¢kim moguénostima
zaStite na internetu. Naravno, treba razvijati program obuke u Skolama kako bi i ona jedna
Cetvrtina ucenika dobila potrebna znanja.

Interesantan je podatak da ucenici ve¢ od petog razreda osnovne Skole uspjesno ,,skidaju
aplikacije“ i Stite svoju komunikaciju na dosta uspjesan nacin.
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Grafikon 3.6.7. prikazuje rezultate ispitanika (ucenici) o informisanosti o opasnostima na internetu.

3.6.7. Informisanost o opasnostima na internetu

(uZenici N=523) U nastavku, ispitali smo

stavove ucenika i roditelja

o tome $ta bi u buducnosti
B | slazem se i ne slazem trebalo promijeniti u
® Ne slazem se kontekstu informisanja o

Potpuno se slazem problemu naSina nad

djecom putem IKT-a. Na
konstataciju ,,U Skoli vrlo
malo govorimo o
opasnostima na internetu
(djeca N=523)", 38%
djece se slaze sa ovom tvrdnjom, potvrdujuéi da se u Skoli vrlo malo radi sa u€enicima na ovu
temu. S druge strane, trecina uzorka ucenika (30%) smatra da se ipak u skoli govori o tom
problemu. Interesantan podatak je da 32% ispitivanih ucenika izrazava neutralan stav.
Odnosno, oni se ne mogu opredijeliti za stav da li ili uopSte nema aktivnosti u pogledu
informisanja na ovu temu u Skolama. Obzirom da se radi o djeci, skloniji smo zaklju¢ku da se
radi o ucenicima koji nisu Culi za ovaj fenomen u okviru nastavnog procesa koji slusaju, tako da
taj podatak mozemo pripojiti onih 38% koji kazu da se nedovoljno uéi o tome u skoli (Grafikon
3.6.7). U principu, nasi u€enici u vedini slu¢ajeva smatraju da su o problemu nasilja nad djecom
putem informaciono-komunikacijskih tehnologija ne uci dovoljno u okviru nastavnog programa
u Skoli.

Slazem se

m Uopste se ne slazem

Grafikon 3.6.8. prikazuje rezultate ispitanika (roditelji) o informisanosti o opasnostima na internetu.
Roditelji su puno stroZziji i vise
3.6.8. Informisanost o opasnostima na internetu kritikuju skolski sistem kada je
(roditelji N=120) u pitanju informisanje o
problemu nasilja nad djecom
putem informaciono-
komunikacijskih tehnologija u

| slazem se i ne slazem . v . .
okviru nastave u skoli. Naime,

Ne slazem se 70% roditelja (N=120) se
B Potpuno se slazem slaZe sa tvrdnjom da je ,,u
B Slazem se skoli vrlo malo govora o
m Uopite se ne slazem opashostima na internetu®, a

tek 3% tvrdi da se u kol
dovoljno govori o tome,
odnosno, tek svaki deseti
roditelj misli da se u Skoli ipak
nesto radi po tom pitanju. Svaki peti roditelj je neutralan i ne izrazava svoj stav u pogledu ovog
pitanja, $to se moze protumaciti i na nacin da pripadaju skupini koja je prijavila da ne koristi
kompjuter (Grafikon 3.6.8).
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Grafikon 3.6.9. prikazuje rezultate ispitanika (ucenici) o ucenju o opasnostima na internetu.

3.6.9. Informisanost o opasnostima na internetu
(ucenici N=517)

| slazem se i ne
slazem
Ne slazem se

B Potpuno se slazem

B Slazem se

m Uopste se ne slazem

Naredno pitanje se ticalo
u€enja o opasnosti na
internetu. Naime, postavili
smo tvrdnju ucenicima:
“Mislim da bi ucenje o
opasnostima na internetu
trebalo biti sastavni dio
nastave u $koli (djeca N=517)
i (roditelji N=121)". Skoro
polovina uéenika (47%)
smatra da bi u¢enje o
opasnostima na internetu
trebalo biti sastavni dio
nastave u Skoli, dok Cetvrtina
(24%) ispitanih ucenika

smatra da to nije dobra ideja. Preostala Cetvrtina ispitanika (27%) je neodlu¢na i nema decidan
stav o tome. Ako pogledamo strukturu ucenika koji su neodlu¢ni, mozemo konstatovati da
pripadaju mladim razredima osnovne skole (IV, Vi VI) i da je to njihov odgovor na dodatno

opterecenje i nove predmete (Grafikon 3.6.9).

Grafikon 3.6.10. prikazuje rezultate ispitanika (roditelji) o ucenju o opasnostima na internetu.

3.6.10. Informisanost o opasnostima na internetu
(roditelji N=121)

| slazem se i ne slazem
Ne slazem se

B Potpuno se slazem

H Slazem se
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Kada su u pitanju roditelji, koje
smo pitali isto pitanje: ,,Mislim
da bi ucenje o opasnostima na
internetu trebalo biti sastavni
dio nastave u skoli (roditelji
N=121)%, ¢ini se da oni ipak
smatraju da je to neophodno, i
da ta tema mora biti sastavni
dio nastave u skoli (88%). Tek
svaki dvadeseti roditelj (5%) ili
u stvarnom kontekstu tek
jedan roditelj u razredu, se ne
slaze s ovom tvrdnjom. U
kategoriju roditelja koji
izraZavaju neutralan stav,
odnosno koji se i slazu i ne
slazu s ovom idejom (7%),
ponovo spadaju oni roditelji
koji su prijavili u anketi da ne
koriste IKT (Grafikon 3.6.10).
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Grafikon 3.6.1 |. prikazuje rezultate ispitanika (uenici) o ideji razrednika kao predavaca.

U narednom pitanju, ucenici
3.6.1 1. Razrednik kao predava¢ na ovu temu (N=515) i roditelji (N=120) su

(ucenici N=515) se izjaSnjavali na ideju da djecu

o ovoj temi nasilja putem IKT
educira razrednik /razrednica.
Konstatacija je glasila: “Najbolje
bi bilo da nam o ovoj temi
govori nasa razrednik/ca®.

B | slazem se i ne slazem

B Ne slazem se

Potpuno se slazem Nesto manje od polovice
Slazem se ucenika (43%) smatra da je to
m Uopite se ne slazem dobra ideja, dok neSto manje

od trecine ispitanika (28%)
smatra da to nije dobro.
Takoder, neSto manje od
trecine (29%) je neodlu¢no i
nema stav o ovom pitanju (Grafikon 3.6.11). S jedne strane, mozda i nije lo3a ideja da taj
posao rade i razrednici u oviru Casova odjeljenske zajednice, ako se posmatra drustveni
kontekst u kome se nesto raspravlja sa ,,najblizim“ nastavnikom koji osim nastavne ima i ulogu
brige za svoj razred. Medutim, kada su u pitanju teme koje traze izrazito strucni pristup i koje,
ako se ne prenesu dovoljno kvalitetno i sa velikom dozom primjenjivosti, mogu ostaviti kontra
efekat. Stoga je i stav ucenika sasvim razumljiv i na ovaj nacin se moze i objasniti ta podijeljena
uloga.

Grafikon 3.6.12. prikazuje rezultate ispitanika (roditelji) o ideji razrednika kao predavaca.

Za razliku od ispitane djece, roditel;i

iz uzorka, €ini se po inerciji, veliko 3.6.12. Razrednik kao predavac na ovu
povjerenje ipak imaju u razrednika. temu (roditelji N=120)
Naime, njih 63% slaze se sa
tvrdnjom ,,Najbolje bilo da nam o
ovoj temi govori nasa razrednik/ca
(roditelji N=120)“, dok tek svaki
Sesti roditelj (16%) smatradato i
nije bas najbolja ideja. Interesantno
je da ovakvo razmisljanje imaju
roditelji (N=15) koji imaju zvanje
magistar ili doktora nauka. Petina
uzorka je neodlu¢na i nema stav o
ovom pitanju i tu preovladavaju
roditelji sa zavrS$enom osnovnom i srednjom Skolom (Grafikon 3.6.12).

| slazem se i ne
slazem
Ne slazem se

B Potpuno se slazem

B Slazem se

m Uopste se ne
slazem

Drzavnim akcionim planom za zastitu djece i sprijecavanje nasilja nad djecom putem
informaciono-komunikacijskih tehnologija (2013-2015), predvideno je da aktivnu ulogu
preuzmu profesori informatike u okviru redovne nastave. Konstatacija koju smo ponudili u
ovoj anketi, upucena djeci (Djeca N=512) i roditeljima (Roditelji N=119), glasila je: ,,Najbolje
bi bilo da nam o ovoj temi govori nastavnik informatike®. Oko 43% ispitivanih ucenika se slaze
sa ovom konstatacijom, dok neSto malo manje od trecine se ne slaze s ovim prijedlogom
(30%). Nesto malo manje od trecine ispitivanih ucenika nema stav o ovome. Ovakvi odgovori
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se ipak mogu nazvati uspjeSnim, jer se potvrduje da je ¢as informatike taj na kome treba
problematizirati stru¢ne dijelove tehnickih detalja i pravila koja prate aktivnosti zastite djece na
internetu, odnosno zastite djece u slué¢ajevima nasilja putem informaciono-komunikacijskih
tehnologija. U uzorku onih uéenika koji nisu bili opredijeljeni za ovu temu, preovladavaju ucenici
IX razreda osnovne Skole i ucenici Ill razreda srednje Skole (Grafikon 3.6.13).

Grafikon 3.6.13. prikazuje rezultate ispitanika (ucenici) o ideji nastavnika informatike kao predavaca.

3.6.13. Nastavnik informatike kao predavac na
ovu temu (ucenici N= 512)

| slazem se i ne
slazem
Ne slazem se

B Potpuno se slazem

B Slazem se

m Uopste se ne
slazem

S druge strane, roditelji se skoro
pa potpuno slazu (75%) sa
prijedlogom da ovu temu treba
obraditi kroz redovne ¢asove
informatike i da e na taj nadin
ucenici dobiti najadekvatnija
znanja. Tek svaki jedanaesti
roditelj (8%) smatra da to nije
dobra ideja. Interesantno je da
ponovo imamo slucaj da svaki
Sesti roditelj (17%) nema stav o
ovom pitanju. Prema ovim
rezultatima, mozemo pretpostaviti
da u prosjeku u jednom razredu
imamo 4-5 roditelja koji su u
svojim odgovorima uvijek
»heutralni®, ali koji u svom
upitniku prijavljuju da ne koriste
informaciono komunikacijske
tehnologije (Grafikon 3.6.14).

Grafikon 3.6.14. prikazuje rezultate ispitanika (roditelji) o ideji nastavnika informatike kao predavaca.

3.6.14. Nastavnik informatike kao predavac na ovu temu

(roditelji N=119)
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Grafikon 3.6.15. prikazuje rezultate ispitanika (ucenici) o ideji roditelja kao predavaca.

3.6.15. Roditelj kao predavac na ovu temu Na kraju, uéenici su pitani za

(ucenici N = 514) misljenje da li misle da je

»oasvim dovoljno daim o

'Is'f‘iem seine tome govore njihovi roditelji
e (Djeca N=514)*. Polovina
Ne slazem se ] .
djece smatra da je to dobra
B Potpuno se slazem ideja (50%), dok petina njih

(21%) se ne slaze s tim.

Trecina ucenika nema stav

m Uopste se ne slazem po ovom pitanju (29%)
(Grafikon 3.6.15).

B Slazem se

Grafikon 3.6.16. prikazuje rezultate ispitanika (roditelji) o ideji roditelja kao predavaca.

Kada su u pitanju roditelji, oni su
3.6.16. Roditelj kao predavac na ovu temu opet tu vide skloni uéenju o
(roditelji N=119) problemu nasilja nad djecom
putem informaciono-
komunikacijskih tehnologija kroz
Skolski sistem. Naime, njih skoro
70% nije za to da roditelji

®|slazem seineslazem | jslliu¢ivo edukuju djecu o ovom

B Ne slaZem se fenomenu. Tek svaki deseti
= Potpuno se slazem roditelj (12%) smatra da je
S . dovoljno da roditelj edukuje

djecu u ovom pravcu. Ovdje
poONOVo imamo onu petinu
uzorka roditelja koji nemaju stav
(20%) i koiji se nisu opredjelili niti
po ovom pitanju (Grafikon
3.6.16).

Uopste se ne slazem

Kao osobe sa posebnim znanjima iz oblasti informatike i raCunarstva, nastavnici koji su
angazovani na ovim predmetima u osnovnim i srednjim Skolama koji su usli u uzorak ocijenili su
svoje znanje o nasilju nad djecom putem IKT.
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Grafikon 3.6.17. prikazuje samoprocjenu informisanosti nastavnika o problemu nasilja putem IKT.

Grafikon 3.6.17. Samoprocjena informisanosti nastavnika o

problemu nasilja putem IKT

Vrlo slabo

= Dovoljno sam upuéen/a

1 2 -

Onoliko koliko ¢ujem u medijima

= Vrlo dobro sam upuéen/a

Nijih |7 smatra da su
vrlo dobro ili
dovoljno upuceni u
ovu problematiku.
Samo jedno od njih
je istaklo da je njeno
znanje iz oblasti
nasilja nad djecom na
internetu vrlo slabo
(v. grafikon 3.6.17).

Zahvaljujuci svojim
znanjima, nastavnici
informatike, vise

nego drugi nastavnici, u stanju su da prepoznaju nedozvoljena ponasanja na internetu, u kojima
se djeca iz njihovih Skola javljaju kao Zrtve ili kao izvrsioci. Od ukupno 20 nastavnika
informatike, koji su odgovorili na set pitanja o problemu uznemiravanja djece u njihovim
Skolama, njih 17 je iskazalo da je uznemiravanje SMS porukama problem (vidjeti Grafikon
3.6.18) a 14 od 20 ih je istaklo da je problem uznemiravanje pozivima, uznemiravanje

snimanjem kamerom i uznemiravanje na drustvenim mrezama.

Grafikon 3.6.18. prikazuje misljenje nastavnika o uznemiravanju kao problemu u skoli.

Grafikon 3.6.18. Uznemiravanje kao problem u skoli

LLLL

18

14
12
10

(o]

Broj nastavnika

oN O

Pozivi

Uznemiravanje putem

EDa

Ovi nastavnici su, takode, dali svoje misljenje o tome kako bi $kola trebala reagovati kada je u

pitanju nasilje nad djecom putem IKT (v. tabelu 3.6.3.).
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Tabela 3.6.3.

Stavovi nastavnika o tvrdnjama vezanim za prevenciju nasilja putem IKT

sastavni dio nastavnog programa u Skoli

. Slazem | Ne N(?,
Tvrdnja slazem
se Znam
se

Skola bi trebala da uvede jasnija pravila za koristenje interneta i

o . . . 14 I 4
mobilnih telefona u skolskoj sredini
Skola bi trebala da zabrani upotrebu mobilnih telefona u $kolskoj 10 7 5
sredini
Skole bi trebale da nabave tehni¢ke uredaje za ometanje

. ; . - 12 2 5

telefonskog signala kako bi prevenirale nasilje
Skole bi trebalo da evidentiraju slu¢ajeve nasilja nad djecom 14 3 |
putem IKT-a
Skola bi trebala da informise u¢enike o moguénostima prijave IKT 19 | 0
nasilja
Duznost $kole je da poducava ucenike o nacinima zastite od s | 0
nasilja putem IKT-a
Skola bi trebala da pruzi pomo¢ djeci koja su izlozena nasilju 14 3 |
putem IKT (¢ak i kada se to desi van Skole)
Duznost je Skole da upozna roditelje sa razmjerama IKT nasilja i |7 i )
mjerama zastite koje poduzima
Mislim da bi u€enje o opasnostima na internetu trebalo biti s 5 i

Na temelju njihovih odgovora ¢ini se da u Skolama trenutno ne postoje jasna pravila za

upotrebu interneta i mobilnih telefona u Skolskoj sredini. Dodatno |4 nastavnika smatra da je
to neophodno uraditi, dok se tek polovina (n= 10) slozila sa tvrdnjom da djeci treba zabraniti
upotrebu mobilnih telefona u Skolama. Takode, iako vecina (n=12) smatra da bi nabavka

tehnickih uredaja za ometanje telefonskog signala bila korisna za preveniranje nasilja na

internetu, ¢ak 5 ih je protiv takve mjere. Ono oko Cega se vecina nastavnika slozZila jeste da
Skola treba posvetiti vise paznje u direktnoj zastiti ucenika tako Sto ¢e poduciti ucenike o
mjerama zastite na internetu (n=18), informisati ucenike o mogucnostima prijave nasilja putem
IKT-a (n=19), upoznati roditelje sa razmjerama IKT nasilja i preduzetim mjerama zastite.
Nastavnici su jo§ istakli da bi uenje o opasnostima na internetu trebalo biti sastavni dio

nastavnog programa u skoli (n=15).
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4. Zakljucci

Djeca od 9 do |7 godina u Bosni i Hercegovini gotovo bez izuzetka se koriste savremenim
informaciono-komunikacijskim tehnologijama, i $to je vrlo relevantno, korisnici su interneta.
Samo izuzetno ne posjeduju visokotehnoloske uredaje koji im sluze za konektovanje na mrezu.
Tako je potvrdeno da su generacije djece rodenih nakon 2000-tih te koje trenutno u
svakodnevnom Zivotu koriste internet. Bitno je istadi da svako trece dijete koje je ucestvovalo
u ovom istrazivanju, prije sedme godine je pocelo da koristi internet, dok je velika veéina
internet koristila ve¢ do devete godine Zivota. Naime, ovo je jedan od pokazatelja da internet,
pored porodice i vrinjaka, sve viSe postaje jedan od znacajnih agensa socijalizacije dok vrlo
znacajne razmjere dobija upravo neposredno nakon polaska u Skolu.

S obzirom da djeca u $koli pocinju sa izu¢avanjem nastavnog predmeta vezanog za informatiku
i racunarstvo tek u 6. razredima ili sa | | godina zZivota, a da se znacajno ranije susrecu sa
visokotehnoloskim uredajima i internetom, postavlja se pitanje ko ih treba zastiti u ,,cyber”
prostoru.

Od ukupnog broja roditelja samo je jedna tredina odgovorila na sva pitanja iz upitnika sto
moze indicirati da su zbog ogranicenih znanja imali problem sa razumijevanjem upitnika i
njegovim popunjavanjem u ,,online“ formi. Takode, moguci su brojni li¢ni razlozi zbog kojih
roditelji nisu ucestvovali u ovom istrazivanju. S obzirom na obrasce porodi¢nog Zivota,
podatak da su majke u ve¢em procentu popunile upitnik bio je ocekivan.

Gotovo sva djeca procjenjuju da poznaju rad na racunaru, tako da je nalaz o tome da u
velikom procentu posjeduju uredaje putem kojih su to naudili, bio i ocekivan. Kako su danasnji
mobilni telefoni najcesée i “pametni telefoni”, mogu biti zamjena za kompjuter, posebno kada
je u pitanju koristenje interneta. Ovo potvrduje rezultat koji pokazuje da 80% ispitanih
internetu pristupa putem mobilnog telefona, ¢iju upotrebu je mnogo manje moguce nadzirati
jer ga djeca mogu koristiti na svim mjestima gdje imaju pristup mrezi ili putem mobilnog
interneta (njih 36% na taj nacin pristupa internetu). U tom kontekstu se upravo mobilni telefon
moze smatrati “rizicnim” uredajem i za nasilje na internetu, jer djeca putem njega najcesée
istom pristupaju.

S obzirom na to da najvedi procenat djece (89%) internetu najé¢esce pristupa kod svoje kuce,
ovaj podatak je ohrabrujuci u kontekstu prevencije i kontrole sadrzaja kojim djeca pristupaju,
od strane roditelja. Kako 72% djece svakodnevno pristupa internetu zakljucak je da je
upotreba interneta za vecinu djece postala svakodnevnica.

Shvatanje da virtualni svijet sve ¢eSée postaje zamjena za realni potvrduje podatak o razlozima
upotrebe interneta. Naime, cak 67% ispitane djece internet koristi da bi se dopisivali sa
prijateljima, a njih 90,5% na uzrastu od 9 do |7 godine ima profil na nekoj od drustvenih mreza
(na uzrastu od |5 do 18 godina svi ispitanici imaju profil na nekoj od drustvenih mreza).
Osnovna namjena drustvenih mreza jeste upravo druzenje sa ljudima u virtualnom svijetu, a
nalazi ovog istrazivanja, da profile na drustvenim mrezama ima tako veliki procenat ispitane
djece, svakako ide u prilog tezi da je internet postao jedan od znacajnih agensa socijalizacije, ali
i prostor rizika za ispoljavanje razlicitih oblika patologije, kako pojedinca, tako i grupa. Upravo
su drustvene mreze prostor u kome pojedinci mogu bez otkrivanja pravog identiteta da
komuniciraju, sklapaju prijateljstva i Zive virtualni zivot, koji je u odredenim slucajevima
potpuno suprotan onom realnom.
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Izgleda da internet najcesce sluzi i za zabavu, pri cemu ga 44% ispitanih koristi za trazenje
zanimljivih sadrzaja, 36% za preuzimanje filmova i muzike, a 25% za igranje online igrica.
Internet ima edukativnu funkciju tek za Cetvrtinu ispitanika, koliko ih se izjasnilo da ga koristi sa
ciliem obavljanja aktivnosti vezanih za Skolu.

Da roditelji imaju nedovoljno razvijenu svijest o tome koliko je internet prostor opasan za
njihovu djecu potvrduje podatak o tome da njih 48% uopste ne ogranicava pristup internetu, a
66% onih koji to rade ogranicavaju pristup internetu radi obaveza u skoli, a samo 27% jer
smatraju da je opasan.

Djeca kojoj roditelji ne ogranicavaju upotrebu interneta smatraju da je razlog za to taj $to
njihovi roditelji znaju samo ono $to ima oni kazu vezano za njihovu upotrebu interneta (47%),
a |1 7% ispitane djece smatra da roditelji ne znaju kako da im zabrane aktivnosti na internetu.

Veliki procenat ispitane djece dijeli svoje licne podatke na internetu, sto je indikator
potencijalnog rizika ili riziénog ponasanja djece na internetu. Podatak da je 19% ispitanika koji
su ostavljali svoje licne podatke na internetu dobijalo poruke sumnjivog sadrzaja od nepoznatih
osoba to potvrduije, pri ¢emu su ti ispitanici potencijalne Zrtve nasilja na internetu. U prilog
tome ide i rezultat da su ovi ispitanici ¢eSce prihvatali prijateljstvo nepoznatih osoba na
drustvenim mrezama, u odnosu na ispitanike koiji nisu dijelili svoje licne informacije. Posebno je
znacajan rezultat da ¢ak 25% ispitanih na drustvenim mrezama ostavlja svoju adresu
stanovanja, pri ¢emu im je na taj nacin moguce pristupiti ne samo u virtuelnom, vec i u realnom
Zivotu.

Kao i u odnosu na informacije vezane za profile na druStvenim mrezama, i u kontekstu sadrzaja
tih profila postoje neusaglasenosti izmedu onoga $to su djeca navela da njihovi profili imaju i
onoga $to roditelji smatraju da profili njihove djece na drustvenim mrezama sadrze. Da je
virtuelni prostor mnogo pogodniji za ispoljavanje socijalno neprihvatljivog ponasanja u odnosu
na realni zZivot ukazuje i podatak da je 48% ispitane djece na drustvenim mrezama dobijalo
poruke od nepoznatih osoba. Alarmantni podaci su da je njih 43% prihvatilo za prijatelja
nepoznatu osobu, 27% ih se dopisivalo sa nepoznatom osobom, a ¢ak | 1% je pristalo da se sa
nepoznatom osobom upozna.

Podaci koje se odnose na manifestovanje nasilja na internetu od strane ispitane djece pokazuju
da oblike ponasanija koji ukazuju na nasilni¢ko u virtuelnom svijetu ispoljava oko 3% ispitanih,
$to negdje odgovara procentu onih koji manifestuju nasilje u realnom Zivotu. Znatno cesce je
dozivljavanje nasilja. Naime, 37% njih je bilo izbrisano iz prijatelja nekog od vrinjaka, 27% ih je
“izbaceno” iz neke grupe na drustvenoj mrezi, 26% ih je dozivjelo da im bude objavljena slika
bez njihove saglasnosti, 17% ih je dozivjelo prijetnje, |3% ruganje, a 12% ih je snimano protiv
njihove volje i to je objavljeno na drustvenoj mrezi. Ovo upuduje na zakljué¢ak da su djeca koja
su ispitana u ovom istrazivanju, prema njihovoj procjeni, znatno cesée bili zrtve nasilja, nego
pocinioci.

Podatak da bi 50% ispitanih ¢utalo ukoliko bi bili uznemiravani na internetu pokazuje da ni oni
nemaju razvijenu svijest o tome koliko je virtuelni prostor opasan sam po sebi, koliko razlicitim
aktivnostima koje provode na internetu rizikuju da budu zrtve nasilja, te koliko nemaju
razvijenu svijest o tome da bi se trebali zastiti. Ovaj zaklju¢ak najbolje potvrduje rezultat da
preko 60% ispitanih smatra sa razli¢itim intenzitetom neslaganja ili je neodlu¢no u odnosu na
stav na to da je koristenje drustvenih mreza rizi¢no. Sli¢an rezultat je dobijen i na tvrdnju da je
komunikacija putem IKT-a opasna, pri ¢emu se sa ovom tvrdnjom uopste i djelimicno ne slaze
24% ispitanih, dok se 40% njih i slaZe i ne slaze. Interesantno je to da vedi procenat djece
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smatra da je samostalno koriStenje e-mail adrese opasnije od koristenja drustvenih mreza ili
komunikacije putem interneta.

Na osnovu analize rezultata koji se odnose na sposobnosti i znanja ispitanika da se zastite na
internetu, zakljucak je da oko polovine ispitanih poznaje nacine kako da se zastiti. Medutim,
procenat djece koja to ne znaju, a on varira od 15% koji se odnosi na neznanje o tome kako
blokirati osobu na chatu ili mobilnom telefonu, pa do 30% onih koji ne znaju kako blokirati
osobu na e-mailu, je svakodnevno izlozen razli¢itim rizicima od toga da postanu zrtve nasilja na
internetu.

Osim toga Sto djeca iz urbanih sredina nesto ranije zapocinju sa koriStenjem interneta, gotovo
da nema znacajnih razlika izmedu ponasanja i navika djece iz urbanih i mjeSovitih sredina na
internetu. Zbog toga nije opravdano provodenje politika suprostavljanja neprihvatljivom
ponasanju na internetu samo u jednom od ova dva tipa naselja. Sa druge strane, iako postoje
odredene razlike u vrsti dozivljenog uznemiravanja kod djevojéica i djecaka, frekventnost
uznemiravanja je priblizno jednaka. To ponovo govori da se mjere prevencije moraju planirati
za obje kategorije.

Da bi se osigurala veca sigurnost djece na internetu potrebno je jacati njihove zastitne faktore.
To su mjere edukacije i asistencije od strane drugih. Cini se da je trenutno najvedi izazov rijesiti
pitanje dostupnosti visokotehnoloskih uredaja djeci i njihove upotrebe bez ikakve edukacije o
rizicima koristenja istih. Sigurno je potrebno ojacati znanja i djelovati na svijest roditelja o
ovom pitanju. Roditelji moraju dobiti viSe informacija o tome gdje i kako pronadi uputstva o
nacinima zastite njihove djece i pravilnom ,uvodenju” djeteta u cyber svijet.

Vrlo snazna karika u obrazovnom sistemu i vrlo vazan resurs u zajednici koji moze doprinijeti
odgovoru na mnoge izazove iz ove oblasti su nastavnici informatike. Ova kategorija nastavnog
osoblja naj¢esce dobro poznaje opasnosti koje prijete djeci na internetu, ali i nacine na koje se
mogu zastititi. Medutim, ¢ini se da nastavni program iz predmeta informatike i racunarstva
trebaju biti obogacen pitanjima o sigurnosti na internetu. Takode, s obzirom da se ovi
predmeti izuCavaju tek sa poCetkom predmetne nastave (6 razredi ili djeca sa | | i viSe godina),
a da djeca znacajno ranije pocinju sa koristenjem visokotehnoloskih uredaja i interneta,
potrebno je razmotriti vrijeme pocetka izu¢avanja osnova informatike, barem u onoj mjeri koja
¢e djecu udiniti sigurnijom u cyber prostoru.
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5. Preporuke

Provesti istrazivanja sli¢nog karaktera koja ¢e doprinijeti utvrdivanju ¢injenica i vecoj
pouzdanosti u zakljucivanju o sigurnosti djece na internetu.

Prezentovati rezultate istrazivanja profesionalcima koji rade u oblasti djecije zastite i
donosiocima odluka iz ove oblasti.

Razviti i distribuirati priru¢nik za roditelje o pravilnom razvoju djece uz koristenje IKT, uz jasna
uputstva gdje mogu pronadi vise informacija za pojedine segmente.

Povecati svijest kod djece o ozbiljnosti uznemiravanja putem IKT, da je ono zabranjeno i da
takva ponasanja trebaju prijaviti nadleznima, odnosno da ¢e biti otkriveni i kaznjeni ako ih Cine.

U Skolama uvesti praksu provodenja edukativnih radionica za djecu razredne nastave (7 godina
— 10 godina) o ,,sigurnosti na internetu®, kroz angazman nastavnika informatike, drugih
obucenih nastavnika ili stru¢nih spoljnih saradnika.

U Skolama uvesti jasna pravila o kori$tenju mobilnih telefona.

Provesti edukacije za roditelje o ,,sigurnosti djece na internetu” i izazovima pri upotrebi IKT od
strane djece. Posebnu paZnju posvetiti dostupnosti i ograni¢avanju interneta ,,u ku¢i“, kao i
koristenju mobilnog interneta.

Kreirati naCine zabave ili usmjeravati zabavu za djecu putem IKT-a od strane profesionalaca,
roditelja i nastavnika, tako da se odaberu za njih prilagodeni nacini zabave.

Definisati i upoznati djecu sa pravilnom i neprihvatljivom komunikacijom putem IKT-a.

Provesti obuke za djecu i roditelje o pravilnom koriStenju drustvenih mreza i izazovima u
kontekstu sigurnosti.

Kontrolisati sadrzaje koje djeca distribuiraju na internetu (Youtube, Instagram, i dr.), ukljucujuéi
aktivnosti ISP-ova.

Jacati svijest djece o nedopustenosti ilegalnog skidanja sadrzaja sa interneta.

Ukazati na vaznost nadzora i pradenja ponasanja djeteta na internetu od strane njegovih
roditelja.

Upoznati roditelje sa modelima uspjeSnog nadziranja aktivnosti djece na internetu i modelima
reagovanja na prve indikatore rizika.

Upoznati djecu sa postojedim anonimnim kanalima za prijavljivanje uznemiravanja na internetu i
motivisati ih da prijavljuju vlastita iskustva ili iskustva svojih vrinjaka.

Poslati poruku onima koji su uznemiravali nekoga putem IKT-a da &e biti otkriveni i kaznjeni za
takva ponasanja.

Povedati povjerenje djece u nastavno i stru¢no osoblje u Skolama, u kontekstu prijavljivanja
neprihvatljivih ponasnja na internetu.

Propisati jasne kriterije za reagovanje Skolskog sistema na neprihvatljiva ponasanja pocinjena
putem IKT-a u ovim ustanovama.

Koristiti kapacitete nastavnika informatike i drugih obucenih nastavnika za educiranje roditelja i
djece o pitanjima sigurnosti na internetu.

U saradnji sa drugim nadleznim institucijama i NVO organizovati obuke o ,sigurnosti na
internetu” prilagodene djeci odredene dobi, sa fokusom na koriStenje drustvenih mreza i
mobilnih uredaja.
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/. Prilozi

Prilog |. Tabelarni prikazi rezultata

Tabela 6. 1. Skolski uspjeh

Uclestalost | % Validni % | Kumula. %
Nema odgovora 22 3,5 3,5 3,5
Dobar (3) 77 12,4 12,4 15,9
Dovoljan (2) 5 8 ,8 16,7
Odlican (5) 342 549 549 71,6
Ponavljao sam razred | 2 3 3 71,9
Vrlodobar (4) |75 28,1 28,1 100,0
Total 623 100,0 | 100,0

—

Tabela 6.2. Poznavanje rada na racunaru

Ucestalost % Validni % | Kumula. %
Nema odgovora 29 4,7 4,7 47
Da 578 92,8 92,8 97,4
Ne 16 2,6 2,6 100,0
Total 623 100,0 | 100,0

—

Tabela 6.3. Ucestalost pristupanja djece internetu

Uclestalost | % Validni % | Kumula. %
42 6,7 6,7 6,7
Jedanput mjesecno i rjede | 13 2,1 2,1 8,8
Jednom sedmicno I3 2,1 2,1 10,9
Ne pristupam Internetu [ 1,8 1,8 12,7
Par puta sedmicno 93 14,9 14,9 27,6
Svakodnevno 451 724 | 724 100,0
Total 623 100,0 | 100,0

—
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Sa koliko godina si poceo/la koristiti internet 6.4: (upisi koliko si godina tada imao/la)

Naselje - Urbano/mijeSovito Ucestalost | % Validni % | Kumula. %
Mjesovito 3 2 [,3 [,4 1,4
4 2 [,3 l,4 2,7
5 6 3,8 4,1 6,8
6 I 7,0 7,5 14,3
7 16 10, 10,9 25,2
8 13 8,2 8,8 34,0
9 19 12,0 12,9 46,9
10 27 17,1 18,4 65,3
I |5 9,5 10,2 75,5
12 21 13,3 14,3 89,8
I3 7 4,4 4,8 94,6
14 4 2,5 2,7 97,3
I5 4 2,5 2,7 100,0
Ukupno 147 93,0 100,0
Nema | odgovora | || 7,0
UKUPNO 158 100,0
Urbano | [ 2 2 2
2 3 ,6 v 9
3 2 4 ) |4
4 9 1,9 2,1 3,5
5 25 54 5,8 9,3
6 34 7,3 7,9 17,1
7 59 12,7 13,7 30,8
8 59 12,7 13,7 44,4
9 74 15,9 17,1 61,6
10 66 14,2 15,3 76,9
I 38 8,2 8,8 85,6
12 43 9,2 10,0 95,6
13 13 2,8 3,0 98,6
14 2 4 ,5 99,1
I5 4 9 9 100,0
Ukupno | 432 92,9 100,0
Nema | odgovora | 33 7,1
Total UKUPNO | 100,0
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Tabela 6.5. Reakcija u¢enika na uznemiravanje putem interneta

Odgovori %
N % Slucajevi
Kako bi reagovao u | Cutao bih 39 2.2% 8.2%
slucaju da te neko Obavijestio/la bi roditelje 335 19.1% 70.2%
uznemirava putem Rekao/la bi bratu/sestri 310 17.7% 65.0%
interneta Rekao/la bih vrinjacima 228 13.0% 47.8%
Rekao/la bih razredniku/ci 149 8.5% 31.2%
Rekao/la bih nastavniku 109 6.2% 22.9%
Rekao/la bih pedagogu |54 8.8% 32.3%
Rekao/la bih direktoru |15 6.6% 24.1%
Cutao/la bih i uzvratio 80 4.6% 16.8%
istom mjerom
lgnorisao/la bih 185 10.6% 38.8%
Prestao/la bih koristiti IKT 47 2.7% 9.9%
uredaje
Total 1751 100.0% | 367.1%

—

Tabela 6.6. Cutao/la bih

Frequency | Percent Valid Cumulative
Percent Percent

Nema odgovora 105 16,9 16,9 16,9
Mislim da bih to uradio |7 2,7 2,7 19,6
Ne znam $ta bih uradio 62 10,0 10,0 29,5
Sasvim sigurno bih to 22 3,5 3,5 33,1
uradio
Tesko da bih to uradio 55 8,8 8,8 41,9
To nikako 362 58,1 58,1 100,0
Total 623 100,0 100,0

—
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Vijestine 6.7.
Odgovor | Odgovor
N »,Ne* ~Ne“ %

blokira$ osobu - ,,Chat* 522 94 18,00%

blokiras osobu - mobilnom telefonu (SMS, o

POZIVI, VIBER, WhatsApp ...) 22! i 19,0%

blokiras osobu - e-mail 521 189 36,0%

promijeniS podesavanja privatnosti profila | 518 |17 23,0%
Dalizna$ | obriSes istoriju podataka pretrazivaca 517 123 24,0%
da f)brlses informaciju o Sifri i korisni¢kom 5|5 170 33.0%

imenu

po§taV|t| opciju-ko moze vidjeti tvoje 517 |45 28.0%

objave

pronadi informaciju kako da koristis sigurni 517 158 31.0%

Internet

—

Tabela 6.8. t- test - KoriStenje interenta u kaficu*urbano- mjesovito!?

Levene's Test
for Equality of

Variances t-test for Equality of Means
95% Confidence
Interval of the
Sig. (2- | Mean Std. Error | Difference
F Sig. |t df tailed) | Difference | Difference | Lower |Upper
...u kaficu?:Da i Equal
imas slobodan variances | 15.129 |.000 |2.579 |62I 010 [.l114 .044 .027 201
pristup Internetu assumed
...! (moze§ oznaciti | Equal
vise odgovora) Jenanees 2511(259.166 013 |.114 045 025|203
assumed

—

Tabela 6.9. t-test - Profil na drustvenim mrezamam®*djecaci_djevojcice

Levene's Test
for Equality of

Variances t-test for Equality of Means
95% Confidence
Interval of the
Sig. (2- | Mean Std. Error | Difference
F Sig. t df tailed) | Difference | Difference | Lower | Upper
Profil na Equal
drustvenim variances 3.085 .080 _873 591 .383 -.021 .024 -.069 .026
mrezama assumed )
Equal
variances ._886 572.302 | .376 -.021 .024 -.068 .026
not assumed

—
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Prilog 2. Spisak odabranih 3kola koje su ucestvovale u istrazivanju

PONASANJE | NAVIKE DJECE NA INTERNETU: stavovi djece, roditelja i nastavnika informatike

ID | Mjesto Naziv SREDNJE Skole

Il | Banja Luka Tehnicka skola

12 | Banja Luka Tehnoloska skola

53 | Tuzla Mjesovita srednja elektrotehnicka skola

64 | Tuzla Turisticko-ugostiteljska Skola

|4 | Sarajevo Druga gimnazija

22 | Sarajevo Prva gimnazija

35 | Sarajevo Srednja Skola za tekstil, kozu i dizajn Sarajevo
47 | Tomislavgrad Gimnazija Marka Maruli¢a

46 | Sokolac Sokolac

—

ID | Mjesto Naziv OSNOVNE skole

02 | Banja Luka Borisav Stankovic

25 | Banja Luka Sveti Sava

62 | Tuzla Gornja Tuzla

65 | Tuzla Jala

42 | Sarajevo Malta

43 | Sarajevo Mehmed-beg Kapetanovi¢ Ljubusak
51 | Sarajevo Velesicki heroji

55 | Tomislavgrad Ivana MaZzurani¢a

53 | Sokolac Sokolac

—
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@ Save the Children

Prilog 3. Upitnik za djecu

ISTRAZIVANJE O PONASANJU | NAVIKAMA DJECE NA INTERNETU U
BOSNI | HERCEGOVINI

Zdravo,

Ovaj upitnik ima za cilj da nam da sliku o tome kako djeca gledaju na svoje ponasanje i navike
na Internetu i uopée o tome u kakvim situacijama se mogu nadi djeca kada koriste neki od
uredaja kao $to su racunar ili mobilni telefon.

B Upitnik je o tvojim licnim stavovima i misljenjima, a to znaci da nema tacnih i netacnih
odgovora.

B Napominjemo da je tvoje ucesce dobrovoljno, te da ne moras odgovarati na sva ili na
neka od pitanja.

B Svoje ime ne trebas nigdje upisivati (upitnik je anoniman). Niko, pa ni tvoji roditelji ili
nastavnici nece vidjeti tvoje odgovore.

B Upitnici ¢e biti analizirani od strane profesionalaca iz nevladinog sektora.

B Saznanja iz upitnika ¢e nam pomodi da naucimo vise o rizicima i prijetnjama koje
postoje na intrenetu, pa ¢e na temelju tih saznanja biti kreirani buduci koraci u cilju
zastite djece na Internetu.

Ukoliko ne razumijes neka pitanja, slobodno se obrati asistentu koji je doSao u tvoj razred da ti

pomogne. Nemoj previse razmisljati o odgovaranju na pitanja. Slobodno odgovaraj spontano
(daj onaj odgovor za koji prvo pomislis da je najadekvatniji).

Mnogo ti hvala na saradnij!

CPRC Tim:
(Boris Konrad bkonrad@cprc.ba & EIma Datzer edatzer@cprc.ba )
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PRISTUPNI PODACI

I. Upisite kod/broj koji su za tvoje odjeljenje pripremili istrazivaci:

2. Slazem se da ucestvujem u ovom istraZivanju:

O DA
O NE
NEKA PITANJA O TEBI

3. Kojeg si spola? (samo jedan odgovor)

0 Musko
O Zensko
4. Koliko imas godina? (upisi broj navrsenih godina Zivota)

5. Kaoji si razred? (samo jedan odgovor)

OoOooooOoonOo

IV razred osnovne skole
V razred osnovne skole
VI razred osnovne skole
VIl razred osnovne skole
VIl razred osnovne Skole
IX razred osnovne skole
| razred srednje skole

[l razred srednje Skole

[l razred srednje skole

6. Kakav je bio tvoj Skolski uspjeh u prethodnom razredu? (samo jedan odgovor)

O

I i B |

Ponavljao sam razred
Dovoljan (2)

Dobar (3)

Vrlodobar (4)
QOdlic¢an (5)
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PITANJA O DOSTUPNOSTI UREDAJIMA | INTERNETU

7. Da li znas$ da koristi§ racunar? (samo jedan odgovor)

Da 2. Ne

8. | Da li posjeduijes i koristi§ tehnoloSke naprave/uredaje i koje? (Zaokruzi

» 1 ako koristi§ ili ,2“ ako ne koristi$ ispod navedene uredaje ) DA NE
8.1 | Da li posjedujes i koristi$ kuéni ra¢unar? I 2
8.2 | Da li posjedujes i koristi$ laptop? I 2
8.3 | Da li posjedujes i koristi§ mobilni telefon? I 2
8.4 | Da li posjedujes i koristis tablet? I 2
8.5 | Navedi druge tehnoloske uredaje koje posjedujes i koristis

(upisi).
9. | Daliimas slobodan pristup Internetu ...? (Zaokruzi ,, 1 “ ako imas ili ,2“ ako nemas

pristup internetu na ispod ponudenim mjestima) DA NE
9.1 | ..kod kuce? | 5
9.2 | ...uskoli? | 2
9.3 | ...kod prijatelja? I 2
9.4 | ...ukaficu? [ 2
9.5 | ...imam mobilni internet. I 2
9.6

Upisi neki drugi nacin ili mjesto gdje imas i koristi$ Internet: (upisi)
10. Koji od navedenih uredaja koristi§ da bi pristupio/la Internetu? (mozes oznaditi viSe odgovora)

OooOoOOoono

Ne pristupam Internetu

Kuéni ra¢unar

Laptop

Mobilni telefon

Tablet

Ostalo:_ (upisi).

54




NACINI | SYRHA KORISTENJA INTERNETA

PONASANJE | NAVIKE DJECE NA INTERNETU: stavovi djece, roditelja i nastavnika informatike

KOLIKO CESTO KORISTIS
STRANICE | APLIKACIJE KOJE
SU NAVEDENE ISPOD, NA
UREDAJIMA KOJE POSJEDUJES ?
(odaberi odgovor na skali od |-4
koji najviSe odgovara tvom
misljenju)

NIKADA

PONEKAD
U MJESECU

PONEKAD,
ALI SVAKE
SEDMICE

SVAKI
DAN

Viber

1.2,

Twitter

11.3.

Facebook

11.4.

WhatsApp

I1.5.

Youtube

I1.6.

Vine

1.7

Instagram

11.8.

Snapchat

11.9.

Wikipedia

10.

Google

Amazon

12.

eBay

13.

Skype

14.

Gmail

I5.

Yahoo

16.

Upisi druge stranice i aplikacije
koje koristi$

N ININIINININININININDINDININININ|IN

W WWwWwuwwwlwiwwfwiwiw(w|w |w

N RN E R RN R RN R E RN R EIEES

RACUN/PROFIL?

12. NA KOJIM DRUSTVENIM MREZAMA ILI APLIKACIJAMA IMAS SVOJ LICNI

(odaberi odgovor ,, | “ ukoliko se slazes sa tvrdnjomiili ,,2“ ukoliko se ne slazes sa
tvrdnjom)

DA

NE

12.1.

Da li ima$ Twitter profil?

12.2

Da li imas Facebook profil?

12.3.

Da li imas YOUTUBE profil?

12.4.

Da li ima$ Google profil?

[2.5.

Da li imas INSTAGRAM profil?

NN NN [N
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I3. Sa koliko godina si poceo/la koristiti Internet?

(upisi koliko si godina tada imao/la).

14. Koliko €esto pristupas Internetu? (samo jedan odgovor)

O

a
a
a
a

Ne pristupam Internetu

Svakodnevno

Par puta sedmicno

Jednom sedmicno
Jedanput mjesecno i rjede

I5. SA KOJOM SVRHOM KORISTIS INTERNET/UREDAJE? NIKADA | PONEKAD | CESTO
(odaberi odgovor na skali od |-3 koji najviSe odgovara tvom
misljenju)
[5.1. | Trazim zanimljive sadrzaje [ 3 4
[5.2. | Dopisujem se sa prijateljima [ 3 4
[5.3. | Preuzimam filmove, muziku i druge sadrzaje [ 3 4
15.4. | Igram igrice ,online* I 3 4
[5.5. | Pretrazujem sadrzaje koji mi trebaju u Skoli (zadada, I 3 4
lektira...)
[5.6. | Posjedujem stranice koje mi moji roditelji zabranjuju I 3 4
I5.7. | Posje¢ujem Forume I 3 4
15.8. | PiSem vlastiti Blog I 3 4
15.9. | Snimam za YOUTUBE I 3 4
15.10. | Marketing i prodaja [ 3 4

NADZOR RODITELA NAD PRISTUPOM INTERNETU

16. Koliko tvoiji roditelji/ staratelji znaju o tome kako i kada ti koristi§ Internet? (samo jedan odgovor)

O

0
0
0

Ne pristupam Internetu
Ne znaju nista o tome
Znaju ponesto o tome
Znaju sve
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I7. Da li ti roditelji/staratelji ogranicavaju pristup Internetu?

[ Da 2> Ako K

da
Iz kojeg razloga O Zbog obaveza u skoli
(moZze$ oznaciti O Jer smatraju da je
viSe odgovora) internet opasan
O Ostalo

(dopisi drugi

razlog)
[Ne 2> Ako X
ne
Iz kojeg razloga 0 Zbog toga Sto ne
(mozes oznaditi znaju da imam
viSe odgovora) profil/e,

0 Jer znaju samo ono
sto im ja kazem
O Oni smatraju da brze

ucim preko
interneta,

0 Ne znaju kako da mi
zabrane

O Ostalo

(dopisi drugi
razlog)

RIZICI ZA DJECU NA INTERNETU

18. STA DRUGI MOGU SAZNATI O TEBI NA DRUSTVENIM MREZAMA |

APLIKACIJAMA (Facebook, Twitter, Google, Youtube, Instagram, i dr. )? DA | NE

(odaberi odgovor ,, | “ ukoliko se slaze$ sa tvrdnjomili ,,2“ ukoliko se ne slazes sa

tvrdnjom)

18.1. | Vidjeti tvoje fotografije [ 2
18.2 | Tvoj datum rodenja I 2
18.3. | Tvoja adresa stanovanja I 2
18.4. | Naziv Skole u koju ide$ I 2
18.5. | Vidjeti slike tvojih prijatelja I 2
18.6. | Vidjeti slike tvoje porodice I 2
18.7. | Tvoj ,status” | 2
18.8. | Grupe koje pratis I 2
18.9. | Broj prijatelja I 2
18.10. | Sta mi se svida I 2
18.11. | Sta mi se ne svida [ 2
18.12. | Sport kojim se bavim [ 2
18.13. | Hobi koji imam I 2
18.14. | Knjige koje volim I 2
18.15. | Ko mi je simpatija I 2

18.16. | Ostalo (dopisati)
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[9. AKTIVNOSTI NA INTERNETU NIKADA | DESILO SE | DESILO | DESAVA
(odaberi odgovor na skali od 1-4 koji najvise | SENIJE | JEDANPUT | SE SE
odgovara tvom misljenju) DESILO DVA- | CESTO
TRI
PUTA
[9.1. | Dalisiikada davao/la licne I 2 3 4

podatke (adresu, fotografiju, ili
nesto treée) putem Interneta,
ljudima koje nikada nisi uzivo
sreo/la?

19.2. | Dalisiikada na drustvenim 2 3 4
mrezama ili aplikacijama dobio/la
poruke od nepoznatih osoba?
19.3. Koliko ¢esto se deSavalo, u 2 3 4
posljednjih godinu dana, da ti
nepoznata osoba Salje poruke ?
19.4. | Dalisiikada odgovarao/la na I 2 3 4
poruke nepoznatih osoba koje
hoce da ostvare kontakt s tobom?
19.5. | Dalisinadrustvenim mrezama ili I 2 3 4
aplikacijama ikada prihvatio/la za
prijatelja osobu koju nisi nikada
ranije sreo/la?

[9.6. | Dalisise nadrustvenim mrezama | | 2 3 4
ili aplikacijama ikada dopisivao/la sa
osobama koje ne poznajes?

19.7. | Dalisiikada pristao/la na sastanke | | 2 3 4
u stvarnom svijetu sa osobama koje
si upoznao/la preko Interneta?
19.8. | Dalisise ikada na Internetu I 2 3 4
predstavljao/la kao neka druga
osoba (drugog uzrasta, spola,
interesovanja...) ?

19.9. | Da lisiikada stavljao na Internet I 2 3 4
necije slike bez da si pitao tu
osobu?

[9.10. | Da lisiikada na drustvenim I 2 3 4

mrezama ili aplikacijama
komentarisao nekoga
(njegove/njene slike i slicno) tako
da ga mozes§ povrijediti?

[9.11. | Dalisiikada otvarao profil na I 2 3 4
drustvenim mrezama ili
aplikacijama na ime neke druge
osobe bez njegovog/njenog znanja!
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20. DA LI TI SE DESILA NEKA OD SUEDECIH | DA | NE [ Zasvako ,DA", odgovori na sliedeca pitanja:
SITUACIJA KOJA TE JE UZNEMIRILIA?
(odaberi odgovor | za ,DA" ili 2 za ,NE*)
20.1. | Neko te je izbrisao iz prijatelja na ' 2 3 Koliko e desilo?
nekoj drustvenoj mrezi (Facebook, b) Ko jeto uradio?
. . . Vrinjak poznanik
TWItter’ | dr) 2. Oderasla osoba koju poznajem
3. Osoba koju ne poznajem
c¢)  Kako si reagovao/la?
(ponudeni odgovori iz pitanja 23.)
20.2. | Neko te je izbacio iz grupe na nekoj | ! 2 3 Koliko Py’ desilo?
drustvenoj mrezi (Facebook, Twitter, b) Ko jeto uradiol
idr ) 4. Vr3njak poznanik
: 5. Oderasla osoba koju poznajem
6. Osoba koju ne poznajem
c¢)  Kako si reagovao/la?
(ponudeni odgovori iz pitanja 23.)
20.3. | Neko je postavio tvoju sliku na ' 2 3 Koliko Py’ desilo?
Internet bez tvog pristanka ili te je b) Ko jeto uradio?
V. 7. Vr3njak poznanik
oznaao/tagovao 8. Oderasla osoba koju poznajem
9. Osoba koju ne poznajem
c¢)  Kako si reagovao/la?
(ponudeni odgovori iz pitanja 23.)
20.4. | Neko ti je pisao uvrijedljive ' 2 3 Koliko Py’ desilo?
komentare b) Ko je to uradio?
10.  Vrdnjak poznanik
I'l. Oderasla osoba koju poznajem
12.  Osoba koju ne poznajem
c¢)  Kako si reagovao/la?
(ponudeni odgovori iz pitanja 23.)
20.5. | Neko ti je uputio prijetnje ! 2 3 Kollko puta se to deslo?
(upisi)
b) Ko je to uradio?
3. Vrinjak poznanik
14.  Oderasla osoba koju poznajem
15.  Osoba koju ne poznajem
c¢)  Kako si reagovao/la?
(ponudeni odgovori iz pitanja 23.)
20.6. Neko ti se rugao | 2 a) Koliko puta se to desilo?
(upisi)
b) Ko je to uradio?
16.  Vrinjak poznanik
17. Oderasla osoba koju poznajem
18.  Osoba koju ne poznajem
c¢)  Kako si reagovao/la?
(ponudeni odgovori iz pitanja 23.)
20.7. | Neko je napravio profil pod tvojim ' 2 3 Kollko puta se to deslo?
. (upisi)
Imenom b) Ko je to uradio?
19.  Vrinjak poznanik
20. Odrasla osoba koju poznajem
21.  Osoba koju ne poznajem
c¢)  Kako si reagovao/la?
(ponudeni odgovori iz pitanja 23.)
| 2 a) Koliko puta se to desilo?

20.8. | Neko te je snimao mobilnim
telefonom ili kamerom kada ti to nisi
zelio/la i taj snimak je slao drugima

(upisi)
b) Ko je to uradio?
22.  Vrinjak poznanik
23.  Odrasla osoba koju poznajem
24.  Osoba koju ne poznajem

c¢)  Kako si reagovao/la?
(ponudeni odgovori iz pitanja 23.)

20.9. | Upisi bilo koju drugu situaciju koja te je uznemirila na Internetu ili koristenjem nekog uredaja
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21. Dalije neko od tvojih prijatelja/vrinjaka bio uznemiravan na internetu na jedan od prethodno
pomenutih nagina? (brisanje iz prijatelja, izbacivanje iz grupe, postavljanje tvojih slika ili tagovanje
bez tvog pristanka, pisanje uvredljivih komentara, prijetnje, ruganje, laZzno predstavljanje, i sl.)

O Da, jednom prijatelju/prijateljici
O Da, dvojici ili trojici prijatelja/prijateljica
O Da, viSe od trojice prijatelja/prijateljica
O Ne, to se nije desilo mojim prijateljima/prijateljicama
22. DA LI SI TI IKADA UCINIO NEKU OD NIKADA | DESILO SE | DESILO | DESAVA
SLJEDECIH STVARI? SENIJE | JEDANPUT | SE SE
(odaberi odgovor na skali od |-4 koji najvise DESILO DVA- CESTO
odgovara tvom misljenju) TRI
PUTA
22.1. | Nekoga si izbrisao iz prijatelja na nekoj I 2 3 4
drustvenoj mrezi (Facebook, Twitter, i dr.)
22.2. | Nekoga si izbacio iz grupe na nekoj drustvenoj | | 2 3 4
mrezi (Facebook, Twitter, i dr.)
22.3. | Postavio si neciju sliku na Internet bez I 2 3 4
njegovog pristanka ili si ga oznacio/tagovao
22.4. | Nekome si pisao uvrijedljive komentare I 2 3 4
22.5. | Nekome si uputio prijetnje I 2 3 4
22.6. | Nekome si se rugao I 2 3 4
22.7. | Napravio si profil pod tudim imenom I 2 3 4
22.8. | Nekoga si snimao mobilnim telefonom ili I 2 3 4
kamerom kada on to nije zelio/la i taj snimak
si slao drugima
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ZASTITA OD NASILJA NA INTERNETU

23. KAKO BI TI REAGOVAO U TO TESKO NE MISLIM SASVIM
SLUZAJU DA TE NEKO NIKAKO | DABIH | ZNAM DABIH | SIGURNO
UZNEMIRAVA PUTEM TO STABIH | TO BIHTO
INTERNETA URADIO | URADIO | URADIO | URADIO

(odaberi odgovor na skali od 1-5 koji

najviSe odgovara tvom misljenju)

23.1 | Sutio/la bih, ne bih nikome niéta I 2 3 4 5

. rekao

23.2 | Obavijestio bih roditelje I 2 3 4 5

23.3 | Rekao/la bih bratu /sestri I 2 3 4 5

23.4 | Rekao/la bih vrinjacima I 2 3 4 5

. (prijateljima)

23.5 | Rekao/la bih to razredniku/ci I 2 3 4 5

23.6 | Rekao/la bih to nekome od I 2 3 4 5

. nastavnika u Skoli

23.7 | Rekao/la bih to $kolskom I 2 3 4 5

. pedagogu

23.8 | Rekao/la bih to direktoru skole [ 2 3 4 5

23.9 | Ne bih rekao/la nikome nego bih | | 2 3 4 5

. uzvratio istom mjerom

23.1 | Jednostavno bih ignorisao/la i I 2 3 4 5

0. nastavio po svom

23.1 | Odmah bi prestao/la koristiti I 2 3 4 5

l. Internet i uredaje

23.1 | Reagovao/la bi na drugi nacin

2. (dopisati)

24. STAV O RIZICIMA U KORISTENJU UOPCE | NE | SLAZEM | POTPUNO
DRUSTVENIH MREZA | APLIKACIJA | SENE | SLAZEM | SLAZEM | SE SE SLAZEM

(odaberi odgovor na skali od 1-5 koji najvise | SLAZEM | SE SE I NE

odgovara tvom misljenju) SLAZEM

24.1. | Koristenje drudtvenih mreza I 2 3 4 5

(Facebook, Twitter, i dr.) i aplikacija
(Viber, WhatsApp, i dr.) od strane
djece je rizicno

24.2. | Komunikacija putem drustvenih I 2 3 4 5

mreza i aplikacija je rizicna za djecu

24.3. | Samostalno koristenje e-maila je I 2 3 4 5

rizicno za djecu
24.4. | Ucestvovanje na razlic¢itim online I 2 3 4 5
FORUM-ima je rizi¢no za djecu

24.5. | Ucestvovanje u komentarisanju I 2 3 4 5
pojedinih ,,postova“ je rizi¢no za
djecu
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25. VJESTINA KORISTENJA INFORMACIONO-KOMUNIKACISKIH TEHNOLOGIJA | DA | NE
(odaberi odgovor ,, 1 ukoliko se slaZes§ sa tvrdnjomiili ,,2“ ukoliko se ne slazes sa
tvrdnjom)
25.1. | Dali znas da blokiras osobu s kojom ne Zeli§ da pricas na ,,Chat”“ (Facebook, I 2
Skype, Twitter ...) ?
25.2. | Dali znas da blokiras osobu s kojom ne Zeli§ da pricas na mobilnom telefonu I 2
(SMS, POZIVI|, VIBER, WhatsApp ...) !
25.3. | Da li znas da blokiras osobu od koje ne zeli§ da dobijas ,,e-mail“ ? | 2
25.4. | Da li znas da promijeni$ podesavanja privatnosti profila na drustvenim mrezama i I 2
aplikacijama?
25.5. | Dali znas da obrises podatke o tome koje si sajtove posjecivao na Internetu? I 2
25.6. | Dali znas da obrises informaciju o Sifri i korisni¢ckom imenu iz historije I 2
pretrazivacal
25.7. | Da li znas postaviti opciju na ,,Facebook-u“ ko moze vidjeti tvoje objave? I 2
26.8. | Da li zna$ pronaci informaciju na Internetu o tome, kako da koristi§ sigurni I 2
Internet ili da rijesis neki problem koji ima$ na Internetu?
26. STAURADITIU UOPCE | NE | SLAZEM | SLAZEM | POTPUNO
BUDUCNOSTI? SE NE SLAZEM |SEINE |SE SE SLAZEM
(odaberi odgovor na skali od |-4 SLAZEM | SE SLAZEM
koji najviSe odgovara tvom
misljenju)
26.1. | U 3koli jako malo govorimo | | 2 3 4 5
o opasnostima na Internetu
26.2. | Mislim da je moje znanje o I 2 3 4 5
sigurnosti na Internetu jako
slabo i treba mi dodatna
edukacija o tome
26.3. | Mislim da bi u¢enje o 2 3 4 5
opasnostima na Internetu
trebalo biti sastavni dio
nastave u kol
26.4. | Najbolje bi bilo da nam o 2 3 4 5
ovoj temi govori nasa
razrednik/ca
26.5. | Najbolje bi bilo da nam o I 2 3 4 5
ovoj temi govori nastavnik
informatike
26.6. | Sasvim je dovoljno da nam I 2 3 4 5

o tome govore nasi roditelji

Zahvaljujemo ti $to si uestvovao u ovom vaznom istrazivanju!
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Prilog 4. Upitnik za roditelje

Roditelji/Staratelji
Upitnik
ISTRAZIVANJE O PONASANJU | NAVIKAMA DJECE NA INTERNETU U BIH

Postovani roditelji/ staratelji,

Molimo Vas da popunite ovaj upitnik i time ucestvujete u istrazivanju kojim Zelimo da utvrdimo
na koji nacin djeca koriste informaciono-komunikacijske tehnologije (ra¢unare, mobilne
telefone, i dr.) i kojim rizicima su tada izlozena i kako ih mozemo zastititi. Pod nasiljem nad
djecom putem informaciono-komunikacijskih tehnologija podrazumijevamo sve one slucajeve
kada neko koristi mobilni telefon, rac¢unar, video kameru ili slicne elektronske uredaje, kako bi
nekoga namjerno uvrijedio, uplasio, ponizio ili na neki drugi nacin povrijedio.

Ovo istrazivanje se provodi u okviru redovnih aktivnosti organizacije Save the Children, a na
stru¢nom nivou istrazivanje realizuje Centar za istrazivanje politike suprotstavljanja kriminalitetu

(www.cpre.ba ) iz Sarajeva.

Podaci koje prikupimo uz pomo¢ ovog upitnika, prije svega, posluzit ¢e skoli koju pohada Vase
dijete da pouzdanije sagleda sopstvenu situaciju i da u saradnji sa roditeljima poduzme
adekvatne mjere kako bi djeca $to sigurnije koristila informaciono-komunikacijske tehnologije.

Upitnik je anoniman i molim Vas da na sva pitanja odgovorite potpuno i iskreno.

Unaprijed se zahvaljujemo na saradnji!

CPRC Tim:
(Boris Konrad bkonrad@cprc.ba & EIma Datzer edatzer@cprc.ba )
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NEKA PITANJA O VAMA

27. Kojeg ste pola?
[0 Zenski
0O  Muski

28. U kojem mijestu ste nastanjeni?

29. Koliko godina imate?

30. Koji je Vas stepen obrazovanja? (samo jedan odgovor)

Zavrsena osnovna Skola

Zavrsena srednja skola

Zavrsena visa Skola

Zavrsen fakultet

Zavrsen magistarski (ili Master) studij
Zavrsen doktorat

mo a0 o

PITANJA O DOSTUPNOSTI UREDAJIMA | INTERNETU

5. KORISTENJE INFORMACIONO KOMUNIKACISKIH TEHNOLOGIJA (IKT-a)
(Odaberite broj ,, | “ ukoliko Va$ odsovor ,,Da“ ili broj ,,2“ ukoliko je Vas odgovor DA | NE
»Ne")
5.1. | Da li znate da koristite racunar? I 2
5.2. | Dali koristite internet? I 2
5.3. | Dali kod kuce imate pristup internetu? I 2
5.4. | Dali koristite ,VIBER" ili , WhatsApp“? | 2
5.5. | Dali Viimate profil na nekoj drustvenoj mrezi (npr. Facebook profil, Twitter I 2

profil...)?
6. Da li posjedujete i koristite tehnoloske naprave/uredaje i koje?

(Odaberite broj ,, | “ ukoliko Vas odgsovor ,Da“ ili broj ,,2* ukoliko je Va$

“ DA NE

odgovor ,Ne*)
6.1. | ...kuéni racunar? I 2
6.2. | ... laptop? I 2
6.3. | ...mobilni telefon? I 2
6.4. | ... tablet? I 2
6.5.

Ostalo: (upisite).
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7. Koliko Cesto pristupate internetu? (samo jedan odgovor)

Nikada ne pristupam internetu
Svakodnevno

Par puta sedmic¢no

Jednom sedmicno

Jedanput mjesecno i riede

I I

8. | Gdje (na kojim mjestima) pristupate internetu? (Odaberite broj ,, | * ukoliko

Vas odgovor ,,Da“ ili broj ,,2“ ukoliko je Vas odgovor ,Ne*) DA NE
8.1 | ...kod kuce? I 2
8.2 | ...na poslu? I 2
8.3 | ...kod prijatelja? I 2
8.4 | ...u kafi¢u? I 2
8.5 | ...imate mobilni internet? I 2
8.6

drugi nacin (upisite)

NADZOR RODITELJA NAD PRISTUPOM DJECE INTERNETU

9. Po Vasem misljenju koliko €esto Vase dijete pristupa internetu? (samo jedan odgovor)

[J Moje dijete ne pristupa internetu

[0 Svakodnevno

[ Par puta sedmicno

[0 Jednom sedmic¢no

[0 Jedanput mjesecno i riede

{1 Nemam informacija da li pristupa internetu i koliko ¢esto

10. Koliko znate o tome kako i kada Vase dijete koristi internet?! (samo jedan odgovor)

Dijete ne pristupa internetu
Ne znam nista o tome
Znam ponesto o tome
Znam sve

I I O
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li ogranicavate pristup internetu Vasem djetetu?
- Ako K
da
Iz kojeg ['1.1. Zbog obaveza u Skoli
razloga ['1.2. Jer smatrate da je
(mozes internet opasan
oznaditi vise ['1.3. Ostalo
odgovora)

(dopisi drugi razlog)

[Ne = Ako K

ne
Iz kojeg ['1.4. Jer mi dijete sve kaze
razloga ['1.5. Dijete u¢im preko
(mozes interneta
oznaciti vise [1.6. Ne znam kako da mu
odgovora) zabranim
[1.7. Ostalo

(dopisi drugi razlog)

2. | NADZOR NAD DJETETOM NA INTERNETU ? (Odaberite broj ,, | “ ukoliko se
slaZete sa tvrdnjom ili ,2" ukoliko se ne slaZete sa tvrdnjom) DA | NE
[2.1. | Znam Sifru Facebook profila (ili profila na drugim mrezama) mog djeteta i tako | 2
povremeno pristupam njegovom profilu
[2.2. | Dijete mi je prijatelj na nekoj od drustvenih mreza (npr. Facebook, Twitter) i tako | | 2
pratim njegovu aktivnost
[2.3. | Ne pristupam njegovom profilu, a ako me nesto interesuje pitam ga i on/a mi I 2
odgovori
[2.4. | Na drugi nacin pratim aktivnosti svog djeteta na internetu
(Dopisati)

13. Koliko ste Vi licno informisani o problemu nasilja nad djecom na internetu ili uopste putem
informaciono komunikacijskih tehnologija?

I Y

Vrlo slabo

Znam samo toliko koliko ¢ujem na TV ili pro¢itam u medijima
Nisam bas IT strucnjak, ali sam dovoljno upucen

Vrlo sam dobro upoznat sa tim problemom
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NACIN | SYRHA KORISTENJA INTERNETA

14. STA VASE DIJETE NAJCESCE RADI NA INTERNETU? NIKADA | PONEKAD | CESTO
(Odabrati odgovor na skali od |-4 koji najviSe odgovara Vasem
mislienju)
14.1. | TrazZi zanimljive sadrzaje I 3 4
14.2. | Dopisuje se sa prijateljima I 3 4
14.3. | Preuzima filmove, muziku i druge sadrzaje I 3 4
14.4. | lgraigrice ,online” I 3 4
14.6. | Pretrazuje sadrzaje koji mu trebaju u Skoli (zadada, I 3 4
lektira...)
14.7. | Posjecuje stranice koje mu mi kao roditelji zabranjujemo | | 3 4
14.8. | Posjecuje Forume I 3 4
14.9. | PiSe vlastiti Blog I 3 4
14.10 | Snima za YOUTUBE [ 3 4
[4.11 | Marketing i prodaja [ 3 4
I5. PREDNOSTI INTERNETA ZA UOPSTE | NE 5 I SLAZEM POTPUNO
DJECU SE I\IE SLAZEM | SLAZEM | SE SE SLAZEM
(Odabrati odgovor na skali od |-5 koji SLAZEM | SE SEI I}IE
najviSe odgovara VaSem misljenju) SLAZEM
15.1. | Dijete na internetu uci nove i I 2 3 4 5
korisne sadrzaje
I5.2. | Koristedi se internetom, djeca [ 2 3 4 5
sticu informaticka znanja koja c¢e
im kasnije biti neophodna
I5.3. | Kvalitetnije je da djeca provode 2 3 4 5
vrijeme na internetu nego da
gledaju TV
I5.4. | Zahvaljujudi koristenju interneta, 2 3 4 5
djeca se brze intelektualno
razvijaju
I5.5. | Koristedi internet dijete se ui [ 2 3 4 5
samostalnom traZenju informacija
15.6. | Korisno je $to dijete na internetu [ 2 3 4 5
moze upoznati ljude iz razlicitih
krajeva svijeta
I5.7. | Internet omogucava djeci I 2 3 4 5
sklapanje novih prijateljstava
15.8. | Djeca bolje razvijaju svoje I 2 3 4 5
sposobnosti igrajuci igrice na
internetu
15.9. | KoriStenje interneta doprinosi I 2 3 4 5
boljoj komunikaciji medu djecom
15.10 | Internet pomaze djeci u I 2 3 4 5
izvrSavanju Skolskih obaveza
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RIZICI ZA DJECU NA INTERNENTU

6. NA KOJIM DRUSTVENIM MREZAMA ILI APLIKACIJAMA VASE DIJETE

IMA LIENI RACUN/PROFIL?
(Odabrati broj ,, | “ ukoliko je odgovor ,Da“, broj ,,2“ ukoliko je vas dogovor
,Ne“ ili broj ,3“ ako je Vas odgovor ,,Ne znam®)

DA | NE | znam

16.1. | Daliima Twitter profil

16.2 | Daliima Facebook profil

16.3. | Daliima YOUTUBE profil

16.4. | Daliima Google profil

16.5. | Da liima INSTAGRAM profil

NININININ
wWwwlw|w

17. KOJE SVE INFORMACIJE SE MOGU NACI NA PROFILIMA KOJE VASE Ne
DJETE IMA NA INTERNETU (NPR. NA FACEBOOK PROFIL-u) DA | NE | znam
(Odabrati odgovor ,, 1 ukoliko se slazete sa tvrdnjom, odgovor ,,2“ ukoliko se
ne slaZete sa tvrdnjom, ili ,3* ako ne znate)
17.1. Njegova fotografija I 2 3
17.2. Fotografije prijatelja I 2 3
17.3. Njegov datum rodenja I 2 3
|7.4. Njegova adresa stanovanja I 2 3
|7.5. Naziv Skole u koju ide I 2 3
|7.6. Imena prijatelja I 2 3
17.7. Slike ¢lanova porodice [ 2 |3
18. OPASNOSTI ZA DJECU KOJE SA UOPSTE | NE I SLAZEM | POTPUNO
SOBOM NOSI INTERNET SE NE SLAZEM | SLAZEM | SE SE SLAZEM
(Odabrati odgovor na skali od |-5 koji najvise SLAZEM | SE SEINE
odgovara Vasem misljenju) SLAZEM
18.1. | Redovno koristenje interneta od strane | | 2 3 4 5
djeteta vodi ka stvaranju ovisnosti
18.2. | Djeca su na internetu izlozena nasilnom | | 2 3 4 5
i neprimjerenom sadrzaju
18.3. | Bolje je da djeca objasnjenja nepoznatih | | 2 3 4 5
rijedi traze u knjigama nego na internetu
184 | Prevelika upotreba interneta djecu | 2 3 4 5
moze odvoijiti od roditelja i prijatelja
18.5. | Djeca zbog interneta zanemaruiju | 2 3 4 5
Skolske obaveze
18.6. | Internet omoguduje lakse Sirenje glasina, | | 2 3 4 5
ogovaranje i spletkarenje medu djecom.
18.7. | Djeca se zbog interneta manje bave | 2 3 4 5
sportom
18.8. | Djeca umjesto igre s vrnjacima | 2 3 4 5
provode svoje vrijeme na internetu
18.9. | Na internetu su djeca u opasnosti od | 2 3 4 5
potencijalnih zlostavljaca
18.1 | Internet na djedji razvoj moze utjecati I 2 3 4 5
0. vrlo negativno
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19. DA LI SE DESILA NEKA OD SLJEDECIH SITUACIJAKOJA JE | DA | NE | Za svako ,DA,
UZNEMIRILA VASE DIJETE? postvaiti pitanja:
(Odaberite broj ,, | “ ukoliko se slazete sa tvrdnjom ili ,,2“
ukoliko se ne slazete sa tvrdnjom)
19.1. | Neko ga je izbrisao iz prijatelja na nekoj drustvenoj mrezi | | 2 d)  Koliko puta?
(Facebook, Twitter, i dr.)
19.2. | Neko ga je izbacio iz grupe na nekoj drustvenoj mrezi [ 2 (Upisati koliko puta)
(Facebook, Twitter, i dr.)
19.3. | Neko je postavio njegovu sliku na internet bez njegovog | 2 e) Kojeto }.Jradi;?
pristanka ili ga je oznadio/tagovao ZSPOS{Llfgihngut-
19.4. | Neko mu je pisao uvrijedljive komentare | 2 ' djeteJtO\’/
19.5. | Neko mu je uputio prijetnje | 2 poznanik
19.6. | Neko mu se rugao (npr. zbog loSeg uspjeha u skoli, zbog I 2 26. Odrasla
v o osoba koju
loSeg telefona, ili sl.) :
poznajem
19.7. | Neko je napravio profil pod njegovim imenom [ 2 27. Osoba koju
19.8. | Neko ga je snimao mobilnim telefonom ili kamerom kada | | 2 ne poznajem
on to nije zelio/la i taj snimak je slao drugima ,
f)  Kakosi
reagovao/la?
(ponudeni odgovori iz
sliededeg pitanja:)
19.9. | Upisite bilo koju drugu situaciju koja je uznemirila Vase dijete na internetu ili koristenjem
nekog uredaja (Upisite)

ZASTITA OD NASILJA NA INTERNETU

20. Kada bi me dijete informisalo o prethodno navedenim situacijama, ja bih uradio sljedece:

N I B O

O

Ne bi niSta poduzeo/Ia jer se ne razumijem u to

Nastojao/la bi da mu zabranim ili ograni¢im boravak na internetu

Savjetovao/la bi mu da ne obraca paznju na to
Prebacio/la bi ga u drugu skolu
Prijavio/la bi organizaciji koja se bavi ovim pitanjem

Nastojao/la bi da osiguram nacine zastite djeteta od tog uznemiravanja bez poziva policije (npr.

rijesio bi to u Skoli, sa drugim roditeljima, i sl.)
Prijavio/la bi policiji

Uradio/la bi nesto drugo: (Upisati)
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21.STA URADITIU
BUDUCNOSTI?

UOPSTE
SE NE

NE
SLAZEM

| SLAZEM SE
| NE

SLAZEM
SE

(Odabrati odgovor na skali od | SLAZEM SE
[-5 koji najvisSe odgovara

Vasem misljienju)

SLAZEM

POTPUN
OSE
SLAZEM

21.1. | U 3koli jako malo 2
govore djeci o
opasnostima na
internetu

21.2. | Mislim da bi u¢enje o 2
opasnostima na
internetu trebalo biti
sastavni dio nastavnog

programa u Skoli

21.3. | Najbolje bi bilo da I 2
djeci o tome govori
njihov razrednik/ca

(ucitelj/ica)

21.4. | Najbolje bi bilo da 2
djeci o tome govori

nastavnik informatike

21.5. | Sasvim je dovoljno da I 2
im o tome govorimo
mi roditelji, nema

potrebe za Skolskim

angazmanom

DODATNE INFORMACIJE

22. Koliko djece imate u osnovnoj ili srednjoj Skoli?

23. Koji razred pohadaju Vasa djeca i kojeg su pola:

(upisite broj djece).

Razred koji pohada dijete

Pol djeteta

[. Musko
. Zensko

. Musko
. Zensko

. Musko
. Zensko

. Musko
. Zensko

. Musko
. Zensko

[NJ f SR NG S (NG ) )

ZAHVALJUJEMO SE NA SARADNJI'!
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Prilog 5. Upitnik za nastavnike

Nastavnici
Upitnik
ISTRAiIVANJE O PONA§ANJU | NAVIKAMA DJECE NA INTERNETU U BIH

Postovani nastavnici,

Molimo Vas da popunite ovaj upitnik i time ucestvujete u istrazivanju kojim Zelimo da
utvrdimo na koji nacin djeca koriste informaciono-komunikacijske tehnologije
(rac¢unare, mobilne telefone, i dr.) i kojim rizicima su tada izlozena i kako ih mozemo
zastititi. Pod nasiliem nad djecom putem informaciono-komunikacijskih tehnologija
podrazumijevamo sve one slucajeve kada neko koristi mobilni telefon, racunar, video
kameru ili slicne elektronske uredaje, kako bi nekoga namjerno uvrijedio, uplasio,
ponizio ili na neki drugi nacin povrijedio.

Ovo istrazivanje se provodi u okviru redovnih aktivnosti organizacije Save the Children,
a na stru¢nom nivou istrazivanje realizuje Centar za istraZivanje politike suprotstavljanja
kriminalitetu iz Sarajeva (www.cprc.ba).

Podaci koje prikupimo uz pomo¢ ovog upitnika trebaju da posluze Skolama da
pouzdanije sagledaju sopstvenu situaciju, te da u saradnji sa roditeljima poduzmu prave

mjere kako bi djeca $to sigurnije koristila informaciono-komunikacijske tehnologije.

Upitnik je anoniman, i molim Vas da na sva pitanja odgovorite potpuno i iskreno.

Unaprijed se zahvaljujemo na saradnji!

CPRC Tim:
(Boris Konrad bkonrad@cprc.ba & EIma Datzer edatzer@cprc.ba )
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NEKA PITANJA O VAMA

31. Koji je Vas pol?

32. Koliko godina imate?

O Zenski
O Muski

(Upisati broj navrsenih godina Zivota)

33. Koji je Vas status u skoli?

a. Nastavnik razredne nastave
b. Nastavnik predmetne nastave

34. Da li ste Vi nastavnik informatike?

O Da
O Ne

35. Koliko godina radite u nastavi:

Do jedne godine
2-4 godine

5-8 godina

9-15 godina

[6 i viSe godina

0 I |

PITANJA O DOSTUPNOSTI UREDAJIMA | INTERNETU

6. KORISTENJE INFORMACIONO KOMUNIKACI)SKIH TEHNOLOGIJA (IKT-a)

(Odaberite broj ,, | “ ukoliko Vas odgovor ,Da” ili broj,2“ ukoliko je Va$ odgovor DA | NE
,Ne")

6.1. | Da li znate da koristite raéunar I 2
6.2. | Da li koristite internet I 2
6.3. | Da li kod kuce imate slobodan pristup Internetu I 2
6.4. | Da li koristite ,,VIBER" ili ,, WhatsApp* | 2
6.5. | Dali Viimate profil na drustvenim mrezama (npr. Facebook profil) I 2
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7. DA LI POSJEDUJETE | KORISTITE TEHNOLOSKE NAPRAVE/ UREDPAJE | KOJE?
(gdiberite broj ,, | “ ukoliko Vas odgovor ,Da“ ili broj ,2* ukoliko je Vas odgovor DA | NE
Ne
7.1. | ..kuéni racunar? I 2
7.2. | ..laptop!? I 2
7.3. | ...mobilni telefon? I 2
7.4. | ..tablet? I 2
7.5.

Ostalo: (upisi).

8. Koliko Cesto pristupate internetu?

I s

Nikada ne pristupam internetu
Svakodnevno

Par puta sedmic¢no

Jednom sedmicno

Jedanput mjesecno i riede

NADZOR NAD PRISTUPOM DJECE INTERNETU

9. Po Vasem misljenju koliko ¢esto Vasi u€enici pristupaju internetu u skoli?

O

Ucenici ne pristupaju internetu u skoli (osim na ¢asovima inforomatike i to uz nadzor
nastavnika)

[1  Svakodnevno

[ Par puta sedmi¢no

[0 Jednom sedmicno

[0 Jedanput mjesecno i rjede

[0 Nemam informacija da li pristupaju internetu i koliko ¢esto

10. Da li je ucenicima zabranjeno koriStenje mobilnih telefona (i drugih uredaja) u skoli?

O Da
O Ne

NADZOR NAD UCENICIMA NA INTERNETU ? (Odaberite broj ,, | “ ukoliko
se slazete sa tvrdnjom ili ,2“ ukoliko se ne slaZete sa tvrdnjom) DA | NE

Neki ucenici su mi prijatelji na druStvenim mrezama i tako povremeno pratim I 2
njihove aktivnosti na internetu

1.2,

Ucenici nisu medu prijateljima na drustvenim mrezama koje koristim, ali I 2
povremeno pratim njihove aktivnosti na internetu

1.3

Na Skolskim ¢asovima razgovaramo o aktivnostima ucenika na internetu I 2

[1.4.

Na drugi nacin pratim aktivnosti u¢enika na internetu

(Dopisati)
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12. Koliko ste Vi licno informisani o problemu nasilja nad djecom na internetu ili uopste putem
informaciono komunikacijskih tehnologija?

Vrlo slabo

Nisam bas IT strucnjak, ali sam dovoljno upucen
Vrlo dobro sam upoznat sa tim problemom

I I I

NACIN | SVRHA KORISTENJA INTERNETA

Znam samo toliko koliko ¢ujem na TV ili procitam u medijima

13. STA PO VAMA DANAS PROSJECAN UCENIK NAJCESCE RADI NA
INTERNETW? NIKADA | PONEKAD | CESTO
(zaokruzi odgovor na skali od |-4 koiji najvise odsovara Vasem misljienju)
[3.1. | Trazi zanimljive sadrzaje I 2 3
[3.2. | Dopisuje se sa prijateljima I 2 3
[3.3. | Preuzima filmove, muziku i druge sadrzaje I 2 3
3.4, Igra igrice ,,online” I 2 3
13.6. | Pretrazuje sadrzaje koji mu trebaju u Skoli (zadaca, lektira...) I 2 3
[3.7. | Posjeduje stranice koje mu roditelji zabranjuju [ 2 3
13.8. | Posjecuje Forume I 2 3
13.9. | Pie vlastiti Blog I 2 3
[3.10 | Snima za YOUTUBE I 2 3
[3.11. | Marketing i prodaja [ 2 3
[4. KOJE SU PREDNOSTI INTERNETA ZA UOPSTE | NE 5 I SLAZEM | SLAZEM POTPUNO
DJECU? SE NE SLAZEM SEINE SE SE SLAZEM
(zaokruzi odgovor na skali od |-5 koji najvise SLAZEM SE SLAZEM
odgovara Vasem misljenju)
14.1. Dijete na internetu u&i nove i korisne ' 2 3 4 5
sadrzaje
14.2. Koriste¢i se internetom, djeca sticu ' 2 3 4 5
informatic¢ka znanja koja ¢e im kasnije
biti neophodna
14.3. Kvalitetnije je da djeca provode ' 2 3 4 5
vrijeme na internetu nego da gledaju
TV
14.4. Zahvaljujuéi koristenju interneta, djeca | ! 2 3 4 5
se brze intelektualno razvijaju
14.5. Koristedi internet dijete se uci ' 2 3 4 5
samostalnom trazenju informacija
[4.6. Korisno je $to dijete na internetu moze | ! 2 3 4 5
upoznati ljude iz razlicitih krajeva
svijeta
14.7. Internet omogucava djeci sklapanje | 2 3 4 5
novih prijateljstava
14.8. Djeca bolje razvijaju svoje sposobnosti | | 2 3 4 5
igrajudi igrice na internetu
14.9. Koristenje interneta doprinosi boljoj ' 2 3 4 5
komunikaciji medu djecom
[4.10. | Internet pomaZe djeci u izvrSavanju ' 2 3 4 5
Skolskih obaveza
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RIZICI ZA DJECU NA INTERNETU

I5. OPASNOSTI ZA DJECU KOJE NOSI UOPSTE | NE ISLAZEM | SLAZEM | POTPUNO

INTERNET SENE SLAZEM | SEINE SE SE SLAZEM

(zaokruzi odgovor na skali od |-5 koji najvise SLAZEM SE SLAZEM

odgovara Vasem misljenju)

I5.1. | Redovno kori$tenje interneta od | 2 3 4 5
strane djeteta vodi ka stvaranju
ovisnosti

[5.2. | Djeca su nainternetu izloZzena | 2 3 4 5
nasilnom i neprimjerenom sadrzaju

15.3. | Bolje je da djeca objasnjenja | 2 3 4 5
nepoznatih rijeci traze u knjigama
nego na internetu.

154 | Prevelika upotreba interneta djecu ' 2 3 4 5
moze odvojiti od roditelja i prijatelja

15.5. | Djeca zbog interneta zanemaruju ' 2 3 4 5
Skolske obaveze

15.6. | Internet omogucuije lakse Sirenje ' 2 3 4 5
glasina, ogovaranje i spletkarenje
medu djecom.

15.7. | Djeca se zbog interneta manje bave ' 2 3 4 5
sportom

15.8. | Djeca umjesto igre s vrinjacima ' 2 3 4 5
provode svoje vrijeme na internetu

15.9. | Nainternetu su djeca u opasnostiod | ! 2 3 4 5
potencijalnih zlostavljaca

15.10 | Internet na djedji razvoj mozZe utjecati | ! 2 3 4 5
samo negativno

16. KOLIKO SU PO VAMA OVA PONASANJA | NEMA MAN]JI OZBILAN | VEOMA

OPASNA ZA ,SKOLSKU KLIMU*“? TAKVIH PROBLEM PROBLEM OZBILJAN

(Odaberite odgovor na skali od |-4 koji najvise PROBLEMA ZA NASU ZANASU PROBLEM ZA

odgovara Vasem midlieniv) SKkoLu SkoLu NASU SKoLU

[6.1. | Ismijavanje, vrijedanje, nazivanje | 2 3 4
pogrdnim imenima

16.2. | Tuée izmedu ucenika | 3

16.3. | Uznemiravanje sms (VIBER ili WhatsApp) | ! 3
porukama

16.4 | Uznemiravanje telefonskim pozivima ' 3 4

16.5. | Uznemiravanje snimanjem mobilnim ' 3 4
telefonom ili kamerom

16.6. | Uznemiravanje na socijalnim mrezama ' 2 3 4
(Facebookiisl...)
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17. DA LI SE DESILA NEKA OD SLJEDECIH DA NE | Za svako ,,DA®, odgovorite na
SITUACIJA KOJA |E UZNEMIRILA VASEG sliededa pitanja
UCENIKA?

(Odaberite broj ,, | “ ukoliko se slazete sa
tvrdnjom ili ,2* ukoliko se ne slazete sa

tvrdnjom)
17.1. | Neko ga je izbrisao iz prijatelja na nekoj 2 g  Kolikoznate ”5(6"‘!‘3 'f)"iima se to desilo?
Y . .. . . _ (Upisati
drustvenoj mrezi (Facebook, Twitter, i dr.) h) Ko e to uradio?
28.  Vrsnjak, djetetov poznanik
29. Odrasla osoba koju poznajem
30. Osoba koju ne poznajem
31. Neznam
i) Kako si reagovao/la?
17.2. | Neko ga je izbacio iz grupe na nekoj 2 2  Koliko znate ”?3"‘!‘3 'f)"l"ma se to desilo?
Y . .. . . _ (Upisati
drustvenoj mrezi (Facebook, Twitter, i dr.) b) Ko je to uradio?
l. Vrinjak, djetetov poznanik
2. Oderasla osoba koju poznajem
3. Osoba koju ne poznajem
4. Ne znam
[9) Kako si reagovao/la?
17.3. | Neko je postavio njegovu sliku na internet 2 a)  Koliko znate “i&"i!‘a 'f)"l"’“a se to desilo?
. . e _ (Upisati
bez njegovog pristanka ili ga je b) Ko e to uradiol
oznaéio/tagovao I. Vr3njak, djetetov poznanik
2. Oderasla osoba koju poznajem
3. Osoba koju ne poznajem
4. Ne znam
c)  Kako si reagovao/la?
I7.4. | Neko mu je pisao uvrijedljive komentare 2 a)  Koliko znate uZenika kojima se to desilo?

(Upisati)
b) Ko je to uradio?
Vrinjak, djetetov poznanik
Oderasla osoba koju poznajem
Osoba koju ne poznajem
Ne znam
c)  Kako si reagovao/la?
|7.5. Neko mu je uputio prijetnje 2 a)  Koliko znate uéenika kojima se to desilo?
(Upisati)
b) Ko je to uradio?
Vrsnjak, djetetov poznanik
Odrasla osoba koju poznajem
Osoba koju ne poznajem
Ne znam
c)  Kako si reagovao/la?
17.6. | Neko mu se rugao (Npr. zbog loSeg uspjeha | | 2 g  Koliko zmate ”i&"‘!‘at'f)"j‘ma se to desilo?
isati
u Skoli, zbog loseg telefona, ili sl.) b) Ko je to uradiol P
Vrinjak, djetetov poznanik
Oderasla osoba koju poznajem
Osoba koju ne poznajem
Ne znam
c)  Kako si reagovao/Ila?
17.7. | Neko je napravio profil pod njegovim 2 3)  Koliko znate ”‘26"‘!‘3 'f)"l"ma se to desilo?
. pisati
Imenom b) Ko je to uradio?
Vrinjak, djetetov poznanik
Oderasla osoba koju poznajem
Osoba koju ne poznajem
Ne znam
c)  Kako si reagovao/Ila?
17.8. | Neko ga je snimao mobilnim telefonom ili I 2 3)  Koliko znate ”‘v(:a"‘!‘at'f)"jima se to desilo?
isati
kamerom kada on to nije zelio/la i taj snimak b)  KoJe touradio? P

je slao drugima

Raliadi A

Baladi s A

Rl i

Rl i

| Vrinjak, djetetov poznanik
2 Oderasla osoba koju poznajem
3. Osoba koju ne poznajem
4. Ne znam
c)  Kako si reagovao/Ila?

17.9. | Upisite bilo koju drugu situaciju koja je uznemirila Vaseg ucenika na internetu ili koristenjem nekog
uredaja

(Upisite)
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ZASTITA OD NASILJA NA INTERNETU

I8. Kada bi mi u€enik prijavio navedenu situaciju, ja bih uradio sljedece:

[ Ne bih niSta poduzeo/la jer se ne razumijem u to

Prijavio/la bih policiji
Uradio bih nesto drugo:

I I B O

Savjetovao/la bi mu da ne obraca paznju na to
Obeavijestio/la bi roditelje i Skolskog pedagoga

(Upisati)

19. SKOLA — PREVENCIJA | REAKCIJA
NA DIGITALNO NASILJE (Kako bi skole
trebale reagovati?)

(Odaberite odgovor na skali od |-5 koji
najvise odgovara Vasem misljenju)

UOPSTE
SE NE
SLAZEM

NE
SLAZEM
SE

SLAZEM
SE I NE
SLAZEM

SLAZEM
SE

POTPUNO
SE SLAZEM

[9.1. Skola bi trebala da uvede jasnija
pravila za koriStenje interneta i
mobilnih telefona u Skolskoj sredini

[9.2. Skole bi trebale da nabave tehnitke
uredaje za ometanje telefonskog
signala kako bi prevenirale nasilje

19.3. Skole bi trebalo da evidentiraju
slu¢ajeve nasilja nad djecom putem

info — komunikacijkih tehnologija
(IKT)

19.4 Skola bi trebala da informise ucenike
o moguénostima prijave IKT nasilja

19.5. Duznost $kole je da podu¢ava
ucenike o nacinima zastite od nasilja
putem IKT-a

19.6. Skola ne bi trebalo da se mije3a u to
sa kim i kako ucenici komuniciraju
putem IKT van Skole

[19.7. Skola bi trebala utvrditi posljedice za
ucenike i nastavnike koji nekoga
izloZe nasilju putem IKT

[9.8. Skola bi trebala da pruzi pomo¢
djeci koja su izloZena nasilju putem
IKT (Cak i kada se to desi van Skole)

[9.9. Duznost je Skole da upozna
roditelje sa razmjerama IKT nasilja i
mjerama zastite koje poduzima

19.10. | Skola moZe i treba da se bavi
slucajevima nasilja putem IKT
isklju¢ivo kada se ono desava u skoli

19.11. | Skola bi trebala da zabrani upotrebu
mobilnih telefona u Skolskoj sredini
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20. STA URADITI U BUDUCNOSTI? | UOPSTE | NE | SLAZEM | SLAZEM | POTPUNO
(Odaberite odgovor na skali od -5 SE NE SLAZEM SE | NE SE SE SLAZEM
koiji najvi¥e odgovara Vagem midljenju) | SLAZEM SE SLAZEM
20.1. | U skoli jako malo govore djeci | | 2 3 4 5
O opasnostima na internetu
20.2. | Mislim da bi ucenje o I 2 3 4 5
opasnostima na internetu
trebalo biti sastavni dio
nastavnog programa u Skoli
20.3. | Najbolje bi bilo da djeci o tome | | 2 3 4 5
govori njihova razrednica
(razrednik) - uditeljica
20.4. | Najbolje bi bilo da djeci o tome | | 2 3 4 5
govori nastavnik informatike
20.5. | Sasvim je dovoljno da im o I 2 3 4 5

tome govore roditelji, nema
potrebe za Skolskim
angazmanom

Zahvaljujemo se na saradnji!
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Prilog 6. Pismo za roditelje

Postovani roditelji/staratelji,

Vase dijete je ucestvovalo u istrazivanju o ponasanju i navikama djece na internetu. Za
provodenije istrazivanja dobijena je saglasnost nadleznog ministarstva, saglasnost skole koju
pohada Vase dijete, te Vasa saglasnost kao roditelja/staratelja. Kako bismo mogli donijeti $to
relevantnije zaklju¢ke o fenomenu nasilja nad djecom na internetu i uopste o njihovoj
sigurnosti, od izuzetnog je znacdaja da i Vi, kao roditelj/staratelj, u¢estvujete u istom istrazivanju.

Molimo Vas da popunite online upitnik, slican onome koji je popunjavalo Vase dijete. Upitnik je
dostupan na sljedeéem linku: http://www.fkn.unsa.ba/cprc-stc

Upitnik je anoniman i molimo Vas da na sva pitanja odgovorite potpuno i iskreno.

Za sve dodatne informacije obratite se istraziva¢ima mr. sci Srdanu Vujovicu (065 480 264 ili
svujovic@cpre.ba) ili Elmi Datzer (065 425 251 ili edatzer@cprc.ba).

HVALA STO DOPRINOSITE SIGURNOSTI VASEG DJETETA NA INTERNETU!

S postovanjem,

CPRC Tim
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Prilog 7. Istrazivacki tim

Prof. dr Elmedin Muratbegovi¢ je nastavnik na Fakultetu za kriminalistiku, kriminologiju i sigurnosne
studije Univerziteta u Sarajevu, sa izborom u zvanje vanrednog profesora na Katedri za kriminologiju.
Direktor je instituta za kriminalistiku, kriminologiju i sigurnosne studije.

Elma Datzer, Diplomirani kriminalist i istraziva¢ u Centru za istrazivanje politike suprotstavljanja
kriminalitetu.

Mr Srdan Vujovic je istraziva¢ u Centru za istrazivanje politike suprotstavljanja kriminalitetu i doktorski
kandidat iz nau¢ne oblasti kriminologija na Fakultetu za kriminalistiku, kriminologiju i sigurnosne studije
Univerziteta u Sarajevu

Boris Konrad, Diplomirani kriminalist i Cisco certificirani saradnik za mreze (Cisco Certified Network
Associate - CCNA), sa dugogodi$njim iskustvom u odrzavanju mreza i sistema

Predrag Puhari¢, diplomirani kriminalista. Primarni fokus mu je kompjuterski kriminalitet i forenzika, ali
se bavi i kriminoloskim istrazivanjima u podrucju maloljetnika i Zena. Saradnik je za |IT poslove na
Fakultetu za kriminalistiku, kriminologiju i sigurnosne studije Univerziteta u Sarajevu.
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Recenzija |

Dr.sc. Muhamed Budimli¢, vanredni profesor

Univerzitet u Sarajevu, Fakultet za kriminalistiku, kriminologiju i
sigurnosne studije, oblast Kriminologija

Sarajevo, 12.12.2016. godine

Recenzija na rukopis pod naslovom “Nasilje nad djecom putem informaciono-komunikacijskih
tehnologija u Bosni i Hercegovini”, koautora prof.dr. Elmedin Muratbegovi¢, mr. Sandra
Kobajica, mr. Srdan Vujovic

|. Opstidio
[.I. Obim i raspored grade

Podneseno djelo sadrzi 197 stranica pisanih kompjuterskim ispisom sa proredom veli¢ine 1.15,
A4 formata. Adekvatan prikaz analize bogate empirijske grade autori su prikazali kroz 10
tablica i 47 grafika i shema, te dodatnim vecim brojem tablica u prilozima tekstu, ¢ime se na
ilustrovan nacin prikazuju argumenti za brojne nalaze do kojih se ovim djelom doslo. Djelo je
sistematizovano kroz dva odvojena dijela, kojima prethodi popis skracenica u tekstu, koji i
pored heterogene i sloZzene strukture predstavlja jedinstvenu i logicki uvezanu cjelinu koja se
na izuzetan nacin bavi problemima razli¢it oblika zlostavljanja djece na internetu, odnosno
ponasanjima i navikama djece na internetu u Bosni i Hercegovini. Na naslovnoj strani navodi se
da je publikacija izradena uz podrsku organizacije Save the Children a kao izdavac se navodi
Udruzenje Centar za istrazivanje politike suprostavljanja kriminalitetu.

|.2. Sadrzaj djela

Dijelo je sistematizovano prema sljedecoj strukturi:

stranica
L e SAAIZA] vttt ettt ettt b ettt b ettt ene |
2. PoOPis SKrad@niCa U tEKSTU ....eveuteuieeiriiietei ettt ettt e 4
3. DIO |- Analiza u oblasti borbe protiv seksualnog nasilja i drugih oblika zlostavljanja
djece na internetu u Bosni i Hercegovini (8 poglavlja sa listom koriStenih izvora te
PIIOZIMA) 1ottt ettt b ettt b ettt sttt b et bttt b et ettt e st e 7
4. DIO Il — Ponasanje i navike djece na internetu: Stavovi djece, roditelja i nastavnika
informatike (5 poglavlja sa listom koriStenih izvora te prilozima) ......c..cccceceevvenenennrncncncnnncns 106
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I.3. Upotrebljivost u naucnim, stru¢nim i nastavnim procesima

Ovo djelo bez ikakve dileme, moZze predstavljati izuzetan izvor za unapredenje naucnih,
strucnih ali i nastavnih procesa u institucijama koje u svojim nadleznostima i obavezama, ili
svom akademskom opusu imaju neposredno ili posredno bavljenje problematikom negativnih
uticaja interneta na djecu i mlade.

Iskazani pristup autora, kojim nedvosmisleno zele uciniti razumljivijim oblast borbe protiv svih
oblika nasilja na internetu, nominira djelo kao vrijedan priru¢nik za postupanje kako na
pojedina¢nom tako i na institucionalnom nivou, posebno u oblasti prevencije ove pojave.
Takoder, uvazavajuéi didakti¢ke standarde u oblasti drustvenih nauka, ovo djelo moze pruziti
kvalitetan sadrzaj i za brojne univerzitetske i Skolske predmete i u obrazovnom pogledu.
Specifican spoj prikazanih rezultata sprovedenih emprijskih studija, s jedne strane, sa uvodnim
teorijskim eksplanacijskim dijelom, s druge, predstavljaju solidnu osnovu za edukaciju po
specifi¢nim tematskim cjelinama. Kvalitet ovog rada ogleda se u i njegovoj metodickoj i
metodoloskoj opremljenosti ¢ime zadovoljava predvidene standarde utvrdene za monografska
djela Sirokog diapazona upotrebe.

2. Posebni dio

2.1. Naslov djela

“Nasilje nad djecom putem informaciono-komunikacijskih tehnologija u Bosni i

Hercegovini” je naziv ovog djela, kojim se u potpunosti odrazavaju elementi i sustina obradene
tematike.

2.2. Dijelovi i njihovo obiljezavanje

Kao bitna karakteristika ovog djela istice se hijerarhijska uskladenost njegovih dijelova.
Koristeci znanje oslonjeno kako na teorijsko tako i na empirijsko iskustvo, autori precizno i
dosljedno izlazu cjelokupnu materiju ovog monografskog djela. Posebno je izrazajna logicka
povezanost dva segmenta djela koji posamtrano u cjelosti tvore zaokruzenu cjelinu.

Prvom odvojenom cjelinom djela, pod naslovom “Analiza u oblasti borbe protiv seksualnog nasilja
i drugih oblika zlostavljanja djece na internetu u Bosni i Hercegovini”, obraduju temeljne pravne i
institucionalne segmente socijalnog reagovanja na ovu vrstu protivpravnih ponasanja. Prije
izlaganja rezultata provedenih analiza kroz sazetak , uvod i metodoloski okvir predstasvljeni su
osnovni elementi provedenog istrazivanja, ukazujuci na obim i Stetne razmjere problema te

osnovne tehnike i metode koriStene u istrazivanju.
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Na kraju ovog prvog dijela monografije navedenu su brojni prilozi, koji se odnose na sadrzaje
istrazivacke grade dobivene kroz fazu prikupljanja podataka metodomo intervjua provedenih u
odabranim institucijama nadleznim za reakciju na odabrano protivpravno ponasanje.

Prvo poglavlje, pod naslovom “Medunarodni i nacionalni pravni okvir za borbu protiv seksualnog
nasilja na internetu i drugih oblika zlostavljanja”, predstavlja sveobuhvatno izlaganje o temeljnim
pravnim izvorima koji se smatraju nezaobilaznim polaznim standardima i osnovama za
propisivanje normi kojima se regulise oblast borbe protiv navedenih oblika nasilja. Kroz
odvojena izlaganja izloZzene su klju¢ni medunarodnopravni izvori, kojima se stvaraju moguénosti
za razvoj adekvatnog okruzenja domacdih institucionalnih kapaciteta, poboljsanje pravnog
nacionalnih pravnih okvira, jacanje preventivnih aktivnosti, standarda zastite zrtava takvih
krivicnih djela, te mehanizama za medunarodnu saradnju. Po pitanju nacionalnog pravnog
okvira a temeljem provedenih analiza zakljucuju se da je Bosna i Hercegovina uspostavila
referentan pravni okvir, kako po pitanju krivi¢nih djela koja se odnose na seksualno
iskoriStavanje i seksualnu zloupotrebu djece, tako i pravni okvir u odnosu na zastitu djece
Zrtava i svjedoka ovih krivi¢nih djela.

Naredno poglavlje, sa naslovom ,,Kljuéni akteri u oblasti borbe protiv seksualnog nasilja na
internetu i drugih oblika zlostavljanja djece u Bosni i Hercegovini®, sastavljeno je iz prikaza sistema
institucionalne reakcije na ovu pojavu u Bosni i Hercegovini. Tako, u prvim dijelovima
poglavljima izloZene su osnovni segmenti i karakteristike nadleznih zakonodavnih tijela i organa
uprave na drzavnom, entitetskom i kantonalnim nivoima. Posebnom podpoglavljima izloZeni su
rezultati analize institucija koje se svsrstavaju u kategorije nezavisnih institucija, medunarodnih

organizacije te organizacija civilnog drustva i privatnog sektora koje se ovim problemom bave.

Trece, posljednje poglavlje prog dijela monografije, pod naslovom ,,Drustveni odgovor na
seksualno nasilje i druge oblike zlostavljanja djece na internetu u Bosni i Hercegovini®, sadrzi
rezultate i zakljucke provedenih analiza institucionalnog reagovanja na odoabrane nasilnicke
oblike ponasanje nad djecom i medu djecom. Tako, u ovom dijelu se ukazuje da terminologija
profesionalaca aktivnih u oblasti borbe protiv seksualnog nasilja i eksploatacije djece putem
informaciono-komunikacionih tehnologija nije ujednacena, a da Cesto nije u skladu sa niti sa
standardiziranim Luksemburskim smjernicama. Pored navedenog, navodi se takoder da Akcioni
plan za zastitu djece i sprjecavanje nasilja nad djecom putem informaciono-komunikacijskih
tehnologija u Bosni i Hercegovini (period realizacije 2014. —2015.) nije sproveden. U oblasti
pravosudne reakcije, ukazano je da kaznena politika u BiH za krivi¢na djela spolnog nasilja nad
djecom nije ujednacena i nije adekvatna posljedicama koje to djelo ostavlja na djecu zrtve. U
vezi s tim, istice se da kaznena politika zakonodavca ukazuje na Cinjenicu da su propisane kazne
za krivi¢na djela seksualnog nasilja nad djecom neujednacene, sa evidentno niskim apsolutnim
minimumima, te velikim rasponom izmedu minimalnih i maksimalnih kazni za pojedina krivicna
djela. Na kraju, ali izuzetno vaznim, navodi se nalaz da u Bosni i Hercegovini ne postoji poseban
sistem podrske djeci zrtvama nasilja i zlostavljanja putem informaciono-komunikacionih
tehnologija.
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U drugom dijelu momografije, pod naslovom “Ponasanje i navike djece na internetu: stavovi djece,
roditelja i nastavnika informatike®, izlazu se rezultati provedenog istrazivanja koje je imalo za cilj
opisati ponasanja i navike djece na internetu i otkriti izazove za njihovu sigurnost. Na ovaj
nacin, na mnogo pouzdanijoj osnovi moglo bi se izvrsiti kreiranje drustvenih programa zastite
djece od rizika da postanu zrtve ili pocinitelji drustveno neprihvatljivih ponasanja. Kao i prvim
segmentom djela, i u ovom poglavlju na pocetku se navodi sazetak te uvod sa osnovnim
obrazlozenjima metodologije provedenog istrazivanja. Takoder, i u ovom poglavlju navedeni su
prilozi, koji su za ovaj dio monografije izloZeni u obliku tabelarnih i shematskih prikaza rezultata

studije, pokazatelje uzorka odoabranih skola te koristene istrazivacke instrumente.

Sadrzaj ovog poglavlja izloZen je kroz tri osnovne cjeline, rezultati, zakljuéci i preporuke. Tako,
u prvom segmentu, sa podnaslovom ,,Rezultati“, izlozene su karrakteristike uzorka, te osnovni
rezultati istrazivanja koji se odnose na varijable ,dostupnosti uradajima®, ,nacinu i svrsi
koristenja interneta®, nadzoru roditelja nad pristupom djece na internetu®, ,rizicima djece na
internetu” te ,,zastite od nasilja na internetu®. Provedene analize predstavljaju osnov za
formilisane zakljucke, kojima se sasvim jasno i precizno ispunjavaju postavljeni ciljevi istraZivanja.
Uopsteno posmatrano, navodi se da vedina djece ispitivanog uzorka gotovo bez izuzetka
koriste savremene informaciono komunikacijske tehnologije. Posebno je znacajno istaci nalaz
prema kojem su vecina ispitanika ujedno i korisnici interneta, dok je uocen nalaz da samo
izuzetno ne posjeduju visokotehnoloske uredaje koji im sluze za priklju¢enje na mrezu. Uocava
se tako da su generacije djece rodenih nakon 2000-tih te koje trenutno u svakodnevnom Zivotu
koriste internet, pri cemu svako trece dijete koje je ucestvovalo u ovom istrazivanju, prije
sedme godine je pocelo da koristi internet, a da je velika vecina internet ve¢ koristila do devete
godine zivota. Tako, naglasava se da internet, pored porodice i vrSnjaka, sve viSe postaje jedan od
znadajnih agensa socijalizacije, Eak i prije polaska djeteta u Skolu, dok vrlo znalajne razmjere dobija
upravo neposredno nakon polaska u skolu. Kao jedna od temeljnih zaklju¢nih teza istic¢e se da s
obzirom da djeca u skoli pocinju sa izu¢avanjem nastavnog predmeta vezanog za informatiku i
racunarstvo tek u 6. razredima ili sa | | godina zZivota, a da se znacajno ranije susrecu sa
visokotehnoloskim uredajima i internetom, postavlja se pitanje ko ih treba zastiti u ,,cyber”
prostoru. Na ovo pitanje, autori indirektno ukazuju na ulogu i znacaj nastavnih planova i
programa za predmet informatika odnosno nastavnika kojima se povjerava realizacija nastave
na ovom predmetu. Epilog provedene studije, auori sazimaju kroz konkretne i precizne
prporuke koje izlazu u posebnom podpoglavlju, ¢ime daju izuzetnu upotrebnu vrijednost

napisanog djela.
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3. Zakljucaki prijedlog

Podneseno djelo koautora prof.dr. Elmedin Muratbegovi¢, mr. Sandra Kobajica, mr.

Srdan Vujovi¢, pod naslovom “Nasilje nad djecom putem informaciono-komunikacijskih tehnologija u
Bosni i Hercegovini” sacinjeno je od dva segmenta koji predstavljaju posebne strukturalne jedinice.
Rasprave i teorijsko postavljenje, struktuirane kao odvojeni monografski sadrzaji, argumentovane su
konkretnim i konciznim nalazima i zakljuécima, koji ovom djelu daju poseban kako nauéni tako i strucni
znacaj. Usmjerena paznja prema izdvojenim oblicima socijalnog reagovanja na prestupnicke oblike
ponasanja mladih, kojima se autori bave, daje ovom djelu karakter znanstvenosti. To se prije svega istice
sveobuhvatnim i cjelovitim razmatranjem najstetnijih i najfrekventnijih seksualnih i drugih oblika nasilja

nad djecom putem interneta.

Na kraju, bez ikakve sumnje, moze se iskazati da je djelo po originalnim rezultatima istraZivanja,
metodologiji te znanstvenim ¢injenicama i stavovima aktuelno djelo koje svojim sadrzajem
doprinosi razvoju ne samo istrazivacke prakse ve¢ u znacajnoj mjeri i teorije kako u oblasti
istrazivanja socijalne kontrole kriminaliteta tako i u oblasti kriminalne fenomenologije i
etiologije.

Temeljem iznesenog, smatram da se ispunjeni svi, ne samo formalni ve¢ i naucni uslovi za
objavu ovog djela u vidu monografskog djela, pri ¢emu nije nevazno naglasiti da se djelo
preporucuje kao vrijedno znanstveno i stru¢no djelo ali i kao vrijedan izvor za visokoskolsku
edukaciju u brojnim kriminoloskim i drugim srodnim metodoloskim disciplinama.

Recenzent:

Prof.dr.sc. Muhamed Budimli¢ s.r.
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Recenzija Il

RECENZIJA RUKOPISA

»Nasilie nad djecom putem informaciono-komunuikacijskih tehnologija u Bosni i Hercegovini*,
autora Elmedina Muratbegovica, Sandre Kobajice i Srdana Vujovica

Pisano djelo pod naslovom ,,Nasilie nad djecom putem informaciono-komunuikacijskih
tehnologija u Bosni i Hercegovini®, autora Elmedina Muratbegovica, Sandre Kobgjice i Srdana
Vujovic¢a predstavlja monografiju Cija je svrha analiza savremene drustvene pojave — nasilja nad
djecom u virtuelnom svijetu informaciono-komunikacijske tehnologije. Rukopis je pisan na 193
stranice teksta A4 formata, organizovane kroz deset poglavlja. Nakon pocetnog prikaza
skracenica koriStenih u tekstu monografije sljede poglavlja: Sazetak, Uvod, Metodoloski okvir,
Medunarodni i nacionalni pravni okvir za borbu protiv seksualnog nasilja na internetu i drugih
oblika zlostavljanja djece, Kljucni akteri u oblasti borbe protiv seksualnog nasilja na internetu i
drugih oblika zlostavljanja djece u Bosni i Hercegovini, Drustveni odgovor na seksualno nasilje i
druge oblike zlostavljanja djece na internetu u Bosni i Hercegovini, Zakljucci, Preporuke, te na
kraju uobicajeno lzvori i Prilozi.

SazZetak pisanog djela, Citaocu na jasan nacin skrece paznju da sa dostupnosti interneta
raste i moguénost pojave nasilja nad djecom putem interneta, formuliSe istrazivacki problem
kroz vrienje analize sadrzaja relevantnih dokumenata (naucnih radova, istrazivackih izvjestaja, i
sl.) i provodenje intervjua sa predstavnicima klju¢nih aktera u oblasti borbe protiv seksualnog
iskoriStavanja i nasilja na internetu i drugih oblika zlostavljanja djece, te navodi sve preduzete
mjere socijalne kontrole u BiH u ophodenju sa problemom nasilja nad djecom putem interneta.

Uvodnim dijelom rukopisa upuéuje se na pozitivne i negativne strane informaciono-
komunuikacijskih tehnologija tzv. “Z generacije” savremenog drustva, te se kroz sazet diskurs
daje naznaka relevantnog okvira istrazivanju. Uvodni dio ukazuje na dva vazna saznanja: prvi, da
je razvoj informaciono-komunikacijskih tehnologija u pozitivnoj korelaciji sa izvrsenih krivicnim
djelima na Stetu djece u kojima se kao sredstvo izvr3enja koristi informaciono-komunikacijska
tehnologija i drugo, da adekvatna zastita djece od zlostavljanja putem informaciono-
komunuikacionih tehnologija zavisi od multidisciplinarnog, planiranog sistemati¢nog pristupa,
spremnosti institucija da odgovore na problem, intersektorskoj saardnji, te kadrovskim i
infrastrukturalnim kapacitetima.

Tredi dio, opisuje metodoloski okvir istraZivanja. Istrazivacki problem je ispitan analizom
dokumenata i primjenom struktuiranog intervijua na prigodno odabranih |9 struénjaka iz
oblasti nasilja nad djecom puten informaciono-komunikacijskih tehnologija.

Cetrvti dio monografije, iscrpno i korisno navodi sve vazne medunarodne i nacionalne
zakonske propise, te druge dokumente koji regulisu pitanje nasilja nad djecom putem interneta,
ukazujudi da su takvi dokumenti omogucili razvoj povoljnih institucionalnih kapaciteta u Bosni i
Hercegovini. Ujedno navedeni dokumenti predstavljaju materijal analize sadrzaja istrazivackog
problema. Poglavlje, ¢itaocu omogucava saznanja ne samo o relevantim dokumentima koja
ureduju mjere socijalne kontrole pojave nasilja nad djecom putem internet, ve¢ ukzauju na
razlicite vidove obaveza i odgovornosti medunarodnih organizacija, vladinih institucija i
organizacija civilnog drustva u ophodenju sa pojavom nasilja nad djecom putem internet.

Peto poglavlje monografije, polazi od postavke da je nuznost pravno-politickog i
zakonodavnog funkcionisanja postojanje adekvatno primjenjivih mehanizama kontrole pojave
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nasilja nad djecom, pa tako i nasilja putem internet, priznavaju¢i da kompleksnost problema
moze nadjacati intersektorsku sardnju i uzrokovati propuste u djelovanju i primjeni
mehanizama. Vrlo prakti¢no, u ovom djelu teksta nalazi se pregled najvaznijih drzavnih,
entitetskih i kantonalnih institucija i agencija, kao i medunarodnih organizacija i organizacija
civilnog drustva koje imaju klju¢ne uloge u oblasti borbe protiv seksualnog nasilja na internetu i
drugih oblika zlostavljanja djece u BiH. Time se ¢itaocu, veoma pragmati¢no, pruza moguénost,
saznanja o nadleznostima svih relevantnih institucija u borbi protiv nasilja nad djecom.

Sesto poglavlje govori o drudtvenom reagovanju na seksualno nasilje i druge oblike
zlostavljanja djece na internet u Bosni i Hercegovini, odn. prikazuje rezultate istrazivanja
dobijene putem metode primjene analize sadrzaja i struktuisanog intervijua. Rezultati
primjenjenih metoda ukazuju na nekoliko vaznih problema koji egzistiraju u oblasti nasilja nad
djecom putem internet, a to su: terminoloska konfuzija u nau¢no-stru¢noj literaturi i
relevantnim dokumentima, neiplementiran Akcioni plana za zastitu djece i sprjecavanje nasilja
nad djecom putem informaciono-komunikacionih tehnologija u Bosni i Hercegovini za 2014 i
2015. godinu, neujednacena kaznena politika u Bosni i Hercegovini za krivi¢na djela polnog
nasilja nad djecom, neusaglaSenosti kaznene politike sa posljedicama koje takva djela ostavljaju
na djecu, kao i neprimjereno propisane kazne po zakonodavnim rjeSenjima. Najvaznije na sta
ukazuju rezultati istrazivanja jeste Cinjenica da ne postoji poseban sistem podrske djeci zrtvama
nasilja i zlostavljanja putem internet. Imajudi u vidu da virtuelni svijet predstavlja vazan i
nezaobilazan faktor socijalizacije svakog djeteta u savremenom drustvu, istrazivacki nalazi mogu
opravdati funkciju alarma. Posebno vazni dijelovi ovog poglavlja koji ukazuju na opravdanost
funkcije alarma su zapazanja o obrazovnim kurikulumima sa funkcijom osposobljavanja djece u
obrazovnom sistemu za prepoznavanje opasnosti od nasilja na internet i jasni zakljucci o
unapredenju kvaliteta takvih obrazovnih sadrzaja.

Sedmo i osmo poglavlje, pisanog djela odnosi se na zaklju¢ke i preporuke u oblasti nasilja
nad djecom putem internet, a izvedenog na osnovu nalaza kvalitetativne studije.

Zakljuckom se naglasava da je broj djece korisnika interneta u nasoj zemlji u porastu, da
nasa zemlja prati medunarodne standarde, ali da mehanizmi primjene takvih standard nisu
adekvatno primjenjeni, Sto se odrazilo na odsustvo pragmaticnih politickih, pravnih i
institucionalno korisnih rjeSenja. Na osnowvu iznijetih zaklju¢aka namece se potreba za
sistematski osmisljenjim planskim aktivhostima u borbi protiv zlostavljanja djece putem internet,
$to autori decidno navode u preporukama.

U devetom poglavlju navedeno je ukupno 42 reference koje se odnose kako na domacu,
tako i na stranu naucnu i stru¢nu literaturu, zakonske i druge pravne akte, relevantne
dokumente i izvjeStaje u oblasti nasilja nad djecom.

U desetom poglavlju rukopisa, u vidu priloga, veoma transparentno su prikazani intervijui
vodeni sa predstavnicima relevantnih institucija u oblasti zlostavljanja djece putem interneta, Sto
moze posluziti svakom ¢itaocu kao sopstveni uvid u istrazivacki problem.

Objavljivanje ove monografije, moze biti od vitalnog znacdaja za unapredenje saznanja o
pojavi nasilja, kao i razvoj ove nauc¢ne teme. Pisano djelo obraduje savremenu
socijalnopatolosku pojavu, Cije su zrtve prevashodno djeca na nacin da itaocu na jasan i
razumljiv nacin pruza vrijedne podatke o obimu, strukturi i dinamici pojave, zakonodavno
pravnim okvirima, mehanizmima nadleznosti sprovodenja mjera socijalne kontrole i druStvenim
reagovanjima na pojavu nasilja. Na taj nacin, omogucava Siroku lepezu buducih istraZivanja,
preduzimanja adekvatnih mjera socijalne kontrole i kreiranja programa redukcije nezeljenih
posljedica njene difuznosti. Monografija moze biti od koristi buduéim istrazivacima, studentima
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u oblasti drustvene nauke i nauka u oblasti bezbjednosti, te stru¢njacima u praksi kako bi stekli
potrebna saznanja kao bazi¢ne premise u primjeni vlastitih profesionalnih vjestina. Ovaj
sveobuhvatan rad koji iscrpno istrazuje temu nasilja nad djecom putem informaciono-
komunikacijskih tehnologija sadrzi opis metodologije sprovedenog istrazivanja, predstavlja i
tumaci rezultate koji imaju drustvenu korisnost, te kao takav predstavlja inovativan i orginalan
naucni i strucni doprinos autora.

Drustvena vrijednost ove monografije ogleda se u pozivu na preuzimanje profesionalne
odgovornosti. Stoga predlazem Centru za istrazivanje kriminaliteta i Save the Children u Bosni i
Hercegovini, da publikuju ovu monografiju, kako bi $to prije bila dostupna relevantnoj
istrazivackoj, nau¢noj i stru¢noj javnosti, te omogudila sticanje uvida u rasirenost pojave nasilja
nad djecom putem informaciono-komunkacijskih tehnologija u savremenog drustvu i vaznost

organizovanja pravovremenih mehanizama socijalne kontrole.
Ma@/

dr Sanja Radeti¢ Lovri¢, vanredni profesor
Studijski program psihologije

Filozofski fakultet Banja Luka

Univerzitet u Banjoj Luci

Banja Luka, |3. decembar 2016. godine
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